ABSTRACTO

El 11 ke septiembre 2001 marcé un cambio en la opinidn de la seguridad del ordenador. Siguiente a
la devastacion en NuevaY ork, rumores emergieron de adividades terroristas en linea que implican
la esteganografia, un método de seaetamente ocultar mensajes dentro de imagenes. Esta tesis
proporciona una breve descripcidn de la esteganografia eledronica atraves de imagenes e introduce
nuevo material que aibre @mo la vigilancia hoy en dia y las témicas y las herramientas de la
deteccion se pueden utilizar contra dla en lared. Examina la anatomia de lared y de su subconjunto
de multimedia, el World Wide Web, y explora una gama de acecamientos para detedar y para
ataca esteganografia. Concluye on el disefio, € desarrollo, la prueba y la evaluacién de una
estrategia empleando un servidor de busgueda para la interceptacion, lareauperacion, el andlisisy la

identificacion de las imégenes eledroénicas spechadas de mntener esteganografia.
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CAPITULO 1INTRODUCCION

Ocultado en los cuadros clasificados "XXX" en varios stios
pornogaphicos de la red y los comentarios fijados bre
salaa e dharla sobre d deporte pueden exstir los plancs
cifradcs del proximo aaque terrorista contra los Estadcs
Unidos o0 sus aliados. Swena exagerado pero los
funcionarios y los expertos de los EE.UU. dicen que es €
método mas dltimo de municacion utilizado po los

seguidores de Osama Bin Laden en intento de adelantar a la

ley. El Bin Laden, culpado po e bombardeo en 1998 @ dos embajadas de los E.E.U.U. en Africa
del este, y otros estdn ccultando mapas y las fotografias de las plancs dd terrorista y las
instrucdones de la fijacion para las actividades del terrorista en salas de dcharla sobre d deporte,
los tablones de anurcios pornogaphicos y otros stios de la red, los E.E.U.U. y agencias
exranerasdicen.

Art culos como stos marcaron el principio de unar faga de la espeaulad ny trgeron la @enci n
del mundo al uso de la esteganografia. EI mayor alambique ea el impado a venir de la devastaci n
el 11 de septiembre de 2001 @l centro de comercio mundial, el World Trade Center.

La red ha emergido como nueva forma de la aida muerta, un t rmino de la manera en que los
esp as de la Guerra Fria se transmit an lainformaci n. Los mensajes $n programas libres revueltos
por claves que usan sobre lared que puede ocultar mapas y las fotograf as en una imagen existente
en sitios sleccionados de lared.

La comunicaci n electr nicaocultada es algo la inteligencia, la policia 'y las comunidades militares
est n encontrando dif cil de supervisar 0 alin de detedar. Ocultan a los detall es operacionales y las
planes futuros de terroristas en muchos casos en plena vista sobre el red. Solamente los miembros
de las organizaciones del terrorista, sabiendo las & ales ocultadas, pueden extraa la informacion.

Segun funcionarios de los E.E.U.U., el Bin Laden comenz usando €l cifrado en 1996 pero aument
recientemente su uso despu s de que fuera revelado que interceptaron sus llamadas telef nicas a
travesdelos st litesen Afganist ny siguieron sus adividades.

“Utilizaremos cualquier herramienta que podamos - correos eledronicos y la red para facilitar el
jihad contra los inquilinos (del israel ) y sus partidarios’, Ahmed Yassin, el fundador del grupo
musulm n militante Hamas dijo en una entrevista en la tira de Gaza “Tenemos nuestros mejores

mentes dedicados a esto.”



CAPITULO 2 ESTEGANOGRAFIA

Este ca tulo introduce a ledor la definici ny a la historia de la esteganografia, discutiendo su
importancia a la teaologa de hoydia y a su renombre @wmo herramienta de seguridad y de
aislamiento.

2.1 La definicion de la Esteganografia

La esteganografia, que significa literalmente 2ecritura aubierta® es el arte de la cmunicaci n
seaeta. @Steganos es griego por dcubierto® y ggraphein® es griego por describir. Su prop sito es
ocultar la misma presencia de la cmunicaci n en comparaci n con la aiptograf a aiyo intento es
hacer que la mmunicaci n seano comprendida aquien no posealos claves correctos.

La esteganografia de laimagen se define @mo ocultar un mensgje seaeto dentro de una imagen de
una maneratal que otros no puedan discernir la presencia o €l contenido del mensaje ocultado. Por
gjemplo, un mensgje se puede ocultar dentro de una imagen cambiando los menos valores binarios
significativos (LSB) para prodwcir el mensgje.

Encgjando un mensgje seaeto en una imagen portadora, se obtiene una estego-imagen. Es
importante que la estego-imagen no contenga ningun artefado f cilmente perceptible debido a
encge del mensgje que se podr a detectar por vigilancia eledr nica Uno podr a utilizar esos
artefados para detedar las im genes que mntienen mensajes eaetos. Una vez que se alcance eto,

la herramienta esteganographicallega aser in til.
2.2 La historia de la Esteganografia

La esteganografia gareci antes de la aiptograf a. En 474 A.CC., € historiador griego Herodotus
detall ¢ mo los paisanos intercambiaron [0 que parec an tabletas en blanco de la cea. Por debajo
de la cea, las bases de madera fueron rasgu adas con los mensgjes £aetos. Mientras que estuvo
exiliado en Persia, Demeratus descubri que Grecia estaba a punto de ser invadida y dese
transportar un mensaje de alvertencia. Sin embargo, €l su riesgo de descubrimiento era grande, as
que | encubri su mensagje escribiendo dredamente en la madera y despu s cubri ndola @n la
ceaa Lastabletas aparentemente en blanco entonces fueron transportadas a Sparta donde & mensgje
fue destapado literalmente y sus aliados avisados con anticipacion.

Otro gemplo es el del antiguo griego Histiaeus, que deseaba informar a sus aliados cu ndo rebelar
contra el enemigo. Para conseguir esto, | afeit la c@bezade un criado en quien confiabay despu s
tatuaba un mensaje en su cabezadescabelluda. Despu s de espera una temporada para € pelo del
esclavo creciera de nuevo, le enviaron atrav s del territorio enemigo a los aliados. Al observador,
el esclavo aparec a ser un vigjero inofensivo que pasaba por € rea Sin embargo, a su llegada, €l



esclavo divulgé al lider de los aliados e indicé que su cabeza se debe afeitar, de tal modo revelando

el mensaje.

Los tiempos recientes han rendido técnicas mds avanzadas, tales como el uso de la tinta invisible,
donde se escriben los mensajes usando las sustancias que luego desaparecen. El mensaje ocultado
se revela mds adelante usando calor o ciertas reacciones quimicas. Otros métodos pueden emplear
correspondencia rutinaria, tal como el uso de pinchazos en la vecindad de letras particulares al
encanto fuera de un mensaje secreto. Los avances en fotografia produjeron el microfilm que fue
utilizado para transmitir mensajes via paloma portadora. Otros progresos en esta drea mejoraron la
pelicula y las lentes que proporcionaron la capacidad de reducir el tamafio de mensajes secretos a un
punto impreso. Los alemanes en la segunda guerra mundial utilizaron esta técnica, conocida como

el microdot.

Con las comunicaciones de hoydia moviéndose cada vez mds a los medios electronicos, las sefiales
digitales de la multimedia (tipicamente audio, video, o aun las imagenes) se estan utilizando como

vehiculos para la comunicacién esteganographica.
2.3 La Esteganografia: Una Presencia Solida en la Industria

La esteganografia electronica es lejos de ser un capricho temporaneo. La esteganografia ha hecho la
transicion facil de un arte antiguo a una de las herramientas mds nuevas de seguridad en la red. Se
ha establecido firmemente junto a criptografia como una medida agregada de seguridad y de

aislamiento en muchos de los productos comerciales grandes de la seguridad.

El servidor de busqueda Google divulga 38.900 paginas de la red asociadas con el término
‘Esteganografia” mientras que el apéndice A enumera sobre 80 programas de esteganografia para
nueve diversos sistemas operativos. La esteganografia es el foco de muchos de los grupos de
investigacion mas prestigiosos, incluyendo la investigacion de Microsoft, el MIT y la universidad

de Cambridge. El apéndice B enumera algunos de éstos.

Entre los academicos y los investigadores estd la profesora Jessica Fridrich, profesora de la
investigacion en el departamento de la ingenieria eléctrica y de informatica en la universidad de
Binghamton en Nueva York. La profesora Fridrich se especializa en la informacion oculta en
imagenes digitales. Especificamente, esto implica el marcamiento para la autentificacion y la
deteccion del pis6n robusto, esteganografia y el esteganalysis, andlisis forense de imdagenes
digitales, proceso de imagen avanzado y las técnicas del cifrado, trabajando con un equipo de
estudiantes graduados que se centran sobre todo en la investigacion militar financiada por la fuerza

aérea y otras agencias estatales.



Otro acal mico notable es profesor Hyoung Joong Kim del departamento de la ingenier a de
control y de instrumentaci n de la universidad nacional de Kangwon, Corea El profesor Kim est

desarrollando software de multimedia para el contenido digital y la protecd n que emplea
filigranas, el cifrado y los algoritmos del desciframiento, cetificados, intercambio de claves y
teaolog as de la gerencia, codificacion y algoritmos de descifro. segano-l@excdibur.iks-jena.de
es una listadel correo eledronico de los profesionales de la esteganografia (el autor de latesis es un

miembro), donde los avances m s Itimos se discuten a menudo.



CAPITULO 3ESTEGANALISIS

Este catulo describe los varios m todos del esteganalisis y explica detalladamente el ataque
estad stico como candidato conveniente ala aitomatizad n, incluyendo una descripci n del cubo
de wlor del RGB y de la @dificaci ndel los valores menos significativos (LSB).

3.1 LosTiposDe Ataques Contra La Esteganografia

El esteganalisis es la comparaci n entre d portador (cubierta), la estego-imagen y el mensaje

ocultado. Los varios m todos de analizar estego-imagenes % llaman atagues e incluyen:

a. estego-solo, donde € atacante tiene aceso solamente ala estego-imagen,

b. cubierta sabida, donde el atacaite tiene aceso solamente d portador,

Cc. mensaje sabido, donde d atacante tiene aceso solamente al mensaje,

d. estegoelegido, donde el atacaite tiene aceso ala estego-imagen y al estegoalgoritmo, y

e. mensaje degido, donde el atacaite genera una estego-imagen de un mensaje usando un

algoritmo, buscando las firmas que le permitir n detedar otras estegoimagenes.

Latablal ilustra eto m s claramente.

El atacante emplea | Cuando € atacatetiene aceso a

Atague Estego-imagen | Cubierta Mensagje Algoritmo
Estego-solo 4

Cubierta sabida 4

Mensaje sabido 4

Estego elegido 4 4
Mensaje elegido 4 4

Tabla 1. Estego-ataques
3.2 El ataque de Estego-Solo

El ataque estego-solo es € atague m s importante contra sistemas esteganographicos porque

ocurrir conm s freauenciaen lapradica

Los dos m todos principales desarrollados para determinar si cierto archivo de estego contiene
datos ocultados n los ataques visuales, que onf an en las cgpacidades del sistema visual humano,

y los ataques estad sticos, que redizan pruebas estad sticas en el archivo del estego.



3.2.1 El ataquevisual de Estego-Solo

El ataque visual de estego-solo es un ataque que explotala aunci n de la mayor a de los autores de
los programas de esteganografia que los LSBs de un archivo de la aubierta es al aza. Esto es hedcha
confiando en un ser humano a juzgar si una imagen presentada por un algoritmo de filtraci n
contiene datos ocultados. El algoritmo de filtraci n quita las partes de la imagen que et n
cubriendo el mensaje. La salida del algoritmo de filtraci n es una imagen que nsiste solamente en
los valores binarios que potencialmente se habr an podido utili zar para encajar datos. La filtraci n
de laimagen potencial del estego es dependiente en la funci n que originalmente encaja el mensgje

oculto.

Esto demuestra similaridades al las temicas del espedro dstribuido empleadas en la owmuncad n
por radio, especialmente el encgar de la informad n en los LSBs, cuales valores esencialmente se

pierden en el ruido de la imagen.

Cuadro 1. DasWeider sehen (arriba), L SB sin mensaje (izquierda), L SB con 1 octeto de mensaj e (derecha)

El cuadro 1 ilustra ¢ mo una tal herramienta, Steganos 1,5 de DEMCOM, aparece reescribir
totalmente el plano de LSB para ecgar incluso el pedazo m s min sculo de information. Sin
embargo, este m todo particular de detedar la diferencia sigue siendo un ataque visual y por lo
tanto requiere la interacci n humana, hecha m s dif cil cuando las diferencias no est n

absolutamente como f ciles considerar.

Considere que, en un ataque estego-solo, no tenemos acceso a la imagen limpia original del
portador y que otros codificadores producen resultados muy diversos. A menos gque poder emplea



algoritmos para examinar las caader sticas estad sticas del resultado, como sas en el uso para €
recnocimiento autom tico de la imagen, nuestro motor de b squeda de esteganografia no es
todav a unarealidad.

3.2.2 El ataque estadistico de Estego-Solo

En contraste alos atagques de la representaci n visual, los ataques estad sticos explotan el hecho de
que la mayor a de los programas de esteganografia tratan los LSBs del archivo de la aubierta y por
lo tanto asumen que pueden sobreescribir estos valores con otros datos (el mensaje seaeto cifrado).
Sin embargo, como €l ataque visual del cuadro 1 ha demostrado, los LSBs de una imagen no es

random.

Cuando un programa esteganografico encaja un valor con sobreescribir el LSB de un pixel en el
archivo de la aubierta, € valor del color de este pixel se ambia aun valor adyacente del color en la
gama de lores (0 en el cubo del RGB si el archivo de la aibierta es una imagen de verdadero-
color). El volumen dentro del cubo del RGB, demostrado en el cuadro 2, representa todos los
colores posibles identificados como combinaci n de rojo, verde y aaul, cada uno con una intensidad
apartir de O hasta 255

F 3
B
Blue|i0.0,255) Ciyan
Grey
ocale
I
Magenta l hite
Black |, {0255 0
Green G
(255,009
Red Yellow
R

Cuadro 2. El cubo RGB
Considere dos valores adyacentes del color (par de valores, o PoV) donde los medios adyacentes

son id nticos a excepci n del LSB. Figura 3 y figura 4 son distribuciones de la demostraci n para
las configuraciones de valores binarios dentro del plano de LSB de una imagen, de Os demostrado

en blanco y de 1s demostrado en negro.



Cuadro 3. La organizacion de L SB en una imagen normal de 24 valores de color —distribucion desigual
Al sobreescribir el LSBs de todas las ocurrencias de uno de estos valores del color con un valor del
mensaje seaeto, las frecuencias de estos valores de dos colores esencialmente ser n iguales. Esto

sucede porque los datos que son encajados < cifran y por lo tanto se distribuyen igual mente.

Cuadro 4. L SB representando datos encajados — distribucion igual

La esencia del ataque estad stico es medir ¢ mo de ceca aid nticas las distribuciones de freauencia
del color del archivo potencial del estego est n. Esto da lugar a una medida para la probabilidad de

que el archivo analizado contenga un mensagje ocultado.

Se pone en geaucion este ataque estad stico usando una prueba del chi-cuadrado. En pasos
sucesivos, las reas de aimento del archivo potencial de estego se analizan, comenzando con los
primeros por ciento de se han analizado los datos, entonces los primeros dos por ciento de datos,

etc tera hasta 100 por ciento de los datos.

La aodificaci nde LSB es ®lamente uno de los m todos populares de ocultar la informaci n. Otro
es codificaci n del dominio de la freauencia, demostrada en € cuadro 5, que inserta mensajes en



Im genes trabajando con el transforme Fourier r pido de 2 dmensiones (2-d FFT) de la imagen del
portador. El 2-d FFT separa las freauencias de la imagen en anillos centrados en un eje. Esos anillos
m s cercanos al eje representan las freauencias bajas de laimagen, y sos lgjos representan las mas
altas freauencias. En el m todo de codificad n del dominio de la frecuencia, el mensgje seaeto se
codificaen las freauencias medias de la imagen. Esto se consigue cnvirtiendo el texto del mensgje
avalores binarios y sobreponiendo estos valores en un anillo en la banda de freauencia deseada en
el 2-d FFT. Aunque el anillo de valores aparece oscuro y sobresaliente en el 2-d FFT, el efedo
sobre la imagen s mismo es muy leve. Tambi n, una imagen codificada @n este m todo puede
mejorar ruido, la cmpresi n, latraducci n, y larotad n, muco mas que las im genes codificadas
por el metodo L SB.

"Britney" antesdel encajamientode2-D FFT " Britney" despuesdd encajamiento de 2-D FFT
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Cuadro5. "Britney" antesy despues del encaje 2-D FFT



3.3 OtrosAtaques

El andlisis estadistico es el mds prometedor de los andlisis para el contenido esteganografico debido
a su imparcialidad hacia cualquier sistema particular de la codificacién. Sin embargo, muchos
estegocodificadores no pueden ocultar su propia huella, su firma, con eficacia y puede ser
encontrada bastante facilmente si se sabe la firma. Entre éstos, algunos estegocodificadores para la
proteccion de los derechos de autor estdn mds interesados en la fabricacion de la filigrana
perceptible al algoritmo correcto de la deteccién que ocultdndolo totalmente. Estos dejan huellas
caracteristicas, como las firmas del virus, para dejarse encontrar por sus propios detectores. Tales
empresas juzgan que es generalmente suficiente ocultar la filigrana del ladrén ocasional del derech

de autor y dejarla visible al detector de los amos del los derechos por una firma tan distintiva.



CAPITULO 4 LA ANATOMIA DEL INTERNET

Este capitulo proporciona una descripcion del Internet, la red, como medio de comunicaciones,
discutiendo el protocolo de transferencia de hypertext (HTTP), el trazo de la ruta, succionadores de

paquete y los modelos de siete niveles del OSI y de TCP/IP.

Para emprender la tarea ambiciosa de detectar esteganografia de la
imagen basada en la red en una escala magnifica, una examinacion de
la estructura y el comportamiento de la red es vital. El Internet es un
medio de comunicaciones que ha atravesado el globo desde sus

principios tempranos como proyecto de investigacion de la guerra fria

para el departamento de defensa de los E.E.U.U. La estructura
distribuida de la red, con su redundancia incorporada, es una defensa contra el muy temido ataque
nuclear de la guerra fria en que le red cooperativa, como una tela de aranya, continuaria llevando
comunicaciones incluso después de dafio considerable y catastréfico a los nodos discretos dentro de

ella.

Hoy, este régimen sin herarquia del establecimiento de una red ha facilitado la aparicion del World

Wide Web, de un hypertext y del subconjunto de los multimedia del Internet.

Una idea falsa popular de los no aficionados del World Wide Web es que los sitios de la red son
estaticos y que los visitantes tropiezan contra la puerta de cada sitio que visitan, practicando el
‘Ssurfing” sobre el mundo. Un concepto mds exacto es el que podemos extrapolar del servidor , por
el que el contenido de un sitio esté servido (entregado) a peticion a cada usuario. Es mds un caso del

mundo viniendo al usuario como serie de transferencias directas.
4.1 EIHTTP y el HTML

La mayoria extensa de imagenes estdn alcanzados via un web browser, el mds comin siendo el
Internet Explorer de Microsoft (IE). Los browsers son clientes del protocolo de transferencia de
hypertext (HTTP) en comparacion con los servidores del HTTP, que entregan el contenido de la
red. Este protocolo se desarrollé de eso usado por los editores de periodicos mucho antes de que el
World Wide Web existiera. Su desarrollo continuado ha permitido a la red entregar el texto,
imagenes, el video dindmico y el sonido, conocido popularmente como multimedia. Abrir una
pagina Web usando un browser acciona una serie de peticiones de HTTP al servidor. El cuadro 6
demuestra como un pedido del browser por una pagina se maneja. El cuadro 7 es la misma visién

para una respuesta.



Internet
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Cuadro 6. La peticion HTTP
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Cuadro7.LarespuestaHTTP

CONSIGUE es quiz s la m s usada de varios m todos por una petici n, algunas otras siendo
PRINCIPALES, el POSTE, PUESTO, la CANCELACION y BUSQUEDADETEXTO . El cuadro
6 y el cuadro 7 son solos casos de una petici n y de una respuesta. El cuadro 8 demuestra la

seauencia de las peticiones requeridas para onstruir una pagina gr fica en el PC del usuario

(cliente).




Browser requests HTML page

>
<
<html><body> Web server sends page text
<img src="image1.jpg’>
<img src='image2.jpg’>
Browser requests imagel.jpg
</hody></html> >
<
Web server gends imagel.jpg
Browser requests image2.jpg
>
<

Web server gends image2.jpg
Cuadro 8. La peticion de pagina con imagenes

El Cuadro 9 es la vista de IE de la pagina para el instituto de estudios en la fisica y las matematicas
tedricas (Www.ipm.ir), que administra autoridad nacional de www.nic.ir, del dominio de Iran y la
entrada al resto del mundo.

2 Welcome to IPM -

J Fil=  Edt Wiew Favontes Toolz Help JAQCIIESSI@ hitp: A ipm.ird 'I

)IBM ik

INSTITUTE FOR STUDIES IN THEORETICAL PHYSICS AND MATHEMATICS

e Copyright 2000-2002 |nstitute for Studies in Theoretical Phyzice and b athematics [IPR)

Click here to enter the zite - Best View in 8004600 - 16k Color

& o [ intemet

Cuadro 9. LalPM autoridad de dominiode Iran
4.2 Calcando El Trafico DelLa Red

L

Para traer esta pagina, Internet Explorer envia un paquete del tipo http:request con una serie de
servidores a través del mundo a Tehran, a la capital de Iran y al hogar del instituto (Afganistan
puede haber sido una opcién més topica pero, a la hora de la escritura, todos los dominios de gov.af
no se encontraban en linea. El unico sitio disponible del ‘af” era www.pentium.af, que era en
realidad un sitio de Intel basado en Los Angeles!). Este traverso global se demuestra en el cuadro 10

como mapa de rastro.
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Cuadro 10. Mapa de Traceroute desde L ondres hasta Tehran
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Aunqgue el mapa gparecedemostrar una |l neadireda de Londres a Tehran, cuadro 11 ¢ Traceoute

demuestra que hay 15 rebajadoras y servidores implicados entre ¢ PC del autor de la tesis

(identificado como duienquieresaberlo®) y el servidor iran ( www.nic.ir)
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p8-0-0.pasarl pastourelle.ofentransit.net

p9-0.pashhbi.pastourelle.opentransit.net

Response Time: 438 ms

&

212.67.96.114
Response Time: 121 ms

e

Response Time: 442 ms

@

Response Time: 559 ms

p10-0.pascrd.pastourelle opentransit.net

Response Time: 131 ms

&

195.8.110.125
Respanse Time: 126 ms

185.8.96.230
Response Time: 137 ms

e

501-0-1 telbh1 telehouse opentransit. net

Response Time: 153 ms

@

194.225151.5
Response Time: 657 ms

&

A TTIC. T
Response Time: 683 ms

<@

194.225.15017
Response Time: 656 ms

Cuadro 11. MapadenodulosL ondresa Tehran

El cuadro 12 enumera estos nodos, proporcionando el URL (localizador de reaurso uriforme) v a el
servidor de nobres de dominio (DNS) donde disponible. Un nodo, numerado 14, no respondi ala
interrogacion del calcador para la identificaci n, el porque la respuesta ANo° se demuestra. Esta
lista demuestra que la trayedoria tomada por este rastro utili z
Autoridad de Internet de Numeros Asignados (IANA), a Onetel, Traves a Global Limitada (FGC),

ISl (un portador de FGC), espina dorsal abierta del tr nsito de Teleaom de Francia, y el instituto.

los nodos que pertenec an a la



# | IF Address | M ame | BT [ms]| Metwark,
1 2137810963 whowantstoknow n -
2 1722613183 125 1AM
3 172262301300 122 [AMA
4 M2E796114 121 UK-OMETEL-931117
B MZE79E8R4 433 UK-OMETEL-331117
B 1958110125 - 126 UK-FGC-370319
¢ 195896206 £03-0-0-155m. crz. lon3. gbls. net 131 UK-51-195-8-96
g 195896230 137 UK-51-195-8-96
9 19325112931 2o01-0-1.telbbl . telehouse. opentranst. net 153 OPEMTRAMSIT-BACKEOME
10 193.251.2401178  pl0-0.pazcrd. pastourelle. opentransit. net 442 OPEMTRAMSIT-BACKBOME
11 193.251.241.161  p3-0.pazbbl.paztourelle. opentranzit. net 559 OPEMTRAMSIT-BACKBOME
12 193325112870 p8-0-0.pazar] . pastourele. opentransit. net 406 OPEMTRAMSIT-BACKBOME
13 193.251.248122 globecastzerte. gw. opentransit. net BoE  OPEMTRAMSIT-BACKEOME
14 - Mo Responze -
15 19422515168 - B/ IRAMET
16 13422515017 - BAE  IRAMET
17 1942257096 Ve, P, T B33 IRAMET
Cuadro 12 ListadenodulosLondresa Tehran
# | IP Address | I ame | RT [mz] | M etwark,
1 A37810963  whowantstoknow o -
g 17226131189 - 127 laNA
3 172268230138 - 121 lAaNA
4 2126796113 - 125 UK-OMETEL-991117
5 212679683 - 124 UK-OMETEL-991117
E 212679666 feB-1-bdrZ onetel. net.uk, 120 UK-OMETEL-991117
71988110128 127 UK-FGC-S70319
g8 195.8.96.206 £03-0-0-155m. cr. lon3.gblk. net 125 Uk-51-195-8-96
5 20851.224.210  zo2-0-0-2488m.crl. paos. gbly. net 252 Globalcrozzing Internal

10 64.211.147.158  =a0-0-0-622m.brd. panZ. gblx. net 289 GC Intemal Department
11 2088013230 - 254 GC Intemal
12 20233339 glo7r] . uza-sanjoze. router. hinet. net 252 HIMET-MET
13 210651612 tprzd-c¥edrd router hingt. net 434 HIMET-MET
14 211.22.3314 tpzd-c1 201 router. hingt. net 423 HIMET-MET
15 168.95.2071 tp-b-cBrh. router. hinet. fiet 594 Chunghwwa Telecom Co., Lid,
16 163.29.22.233 - 1031 CHTD, Chunghwa Telecom Co. Ltd.
17 21069.28038 - EEE  GSMH-MET
18 21069.25057 - 448 GSM-MET
19 1632922137 722 CHTD, Chungtwva Telecom Co. L,
20 211.79170.280 - E12  GSH-MNET
21 211.73.170.8 VAL g0 b 577 GSMH-MET
Cuadro 13. Listadenodulos Londresa Taiwan
# | P Addresz | M ame | RT [mz] | I ebwark:,
1 2137810969 vhowantztok now o
2 1722613189 120 lANA
317226230138 122 laka
4 A2E796113 0 - 124 UK-OMETEL-991117
h MZ2EF9B83 0 128 UK-OMETEL-S91117
B 212E7.9BER fef-1-bdr2. onetel. net. uk, 120 UK-OMETEL-991117
7o 19|B110128 0 125 UK-FGC-A70319
2 195896206 20 3-0-0-185m.cr. lon3. gbls. net 123 UK-5]-195-8-96
9 206132249170 posl-0-622m.cr2 rpcs. ghl. net 190 Global Crozzing
10 20848234214 pozl-0-2488m.br2. npc2. ghlk. net 191 GC Internal Department
11 204255168133 97 atm3-0.br2. rwca. alter. net 1394 UUMET Technologies, Inc.
12 182E3.22 226 0. 20-6-1-0.41 . npc9. alter. net 190 UJUMET-BACKEBOME
13 182630173 0. 20-4-0-0.t1 .rypcS. alter. net 212 UUMET-BACKEBOME
14 152631078 0.20-1-1-0.t1 . zac . alter.net 272 UUMET-BACKEBOME
15 152630113 0. poz6-0.r.zac . alker.net 282 UUMWET-BACKEBOME
16 137.38.21.189 go-7-0-0Lir1 . zac2. alter.net 385 UJUMET Technologies, Inc.
17 210804817 0.20-3-1-0.tr1 hkg2. alter.net 32 UUMET-ASPACZ
18 2108050 206 E1.poz0-0-0.tg1 . hkg2. alter.net Rdd  JUMET-ASPACZ
19 20219363130 itsd-ransit-hk-gw. customer. alter.net JUMET-HE.

v, gow. bk

Cuadro 14. Listade nodulos L ondres a Hong K ong



Los cuadros 13 y 14 demuestran listas de los rastros a Taiwdn y a Hong Kong respectivamente.
Estos rastros todos demuestran una trayectoria comun hasta e incluir la rebajadora de Global
Crossing, ISI en el domicilio IP 195,8,110,125. Después de este nodo, las trayectorias divergen a
sus destinaciones separadas. Esto sugiere que este nodo lleve mucho trafico BRITANICO afuera y
ofrezca un punto estratégico por el que el trdfico se pueda supervisar con eficacia. Identificar tal
punto en cada de la mayoria de los principales servidores en el Reino Unido daria lugar a una
frontera extremadamente eficaz de puntos de interceptacién, una realidad no ignorada por las

agencias tales como NTAC y Echelon.

Cuando el tréfico de la red incluye una imagen de JPG en una pagina, la evidencia de esta
transaccion aparecerd en las peticiones en pleno texto del HTTP: CONSIGUE. Un succionador de

paquete puede filtrar para esta transaccion particular.
4.2  Los Succionadores Y Los Paquetes

Conocidos mads respetablemente como analizadores de la red o del paquete, succionadores
funcionan a través de varias capas del modelo de siete niveles del OSI. Cada vez mads, el renombre
explosivo de la red como fuerza de la industria ha alcanzado este modelo con su propio, segtn lo
ilustrado en el cuadro 15. Una implicaciéon de los succionadores a través de muchas capas es
necesaria porque, para detectar y analizar los paquetes en una red, debe poder no perder de vista los
detalles de la fuente y de la destinacion de paquetes en la capa mds baja y descifrar el contenido de
esos paquetes para volver a montar la informacién en las capas mds altas. En este respeto, una
examinacién de una operacion de los succionadores es ideal para ganar una buena comprension de
como los varios protocolos obran reciprocamente para efectuar la entrega de la informacion a través

de la amplia gama de sistemas en uso.

OSI 7 - Laver Model TCP/IP Model
Application
Presentation o HTTP,
Application <4 FTP, etc.
Session
Transport Transport = TCP
Network Internet <= 1P
Data Link
: Network = Network
Physical Interface

Cuadro 15. Los Protocolos en los modelosOSI 7-Layer y TCP/IP



Para goredar la necesidad para los succionadores para un conocimiento atodos niveles del modelo,

considere que un peticion del browser por una imagen de JPG en una pagina deba ser:
a. envuelto en un pagquete del HTTP (protocolo de transferencia de hypertext) del tipo http:request;

b. entonces envuelto en un pagquete del TCP (Transmissgon Control Protocol) junto con fuente y los
n meros de acceo de ladestinaci n. El TCP utilizauna estrategia de retransmisi n para asegurarse

de que los datos no ser n perdidos en latransmisi n;

C. entonces envuelta en un paquete del protocolo de IP(Internet) junto con direcciones del IP de la
fuentey de ladestinaci ny el protocolo de los padket?s mecnograf &, y;

d. entonces finalmente evuelta en un paguete de Ethernet junto con las direaciones f sicas de la

fuentey de ladestinaci ny el tipo del protocolo de red de los paguetes.

Cada cga mntiene algo importante para €l trazo y el an lisis acatados del tr fico de la red. El

cuadro 16 ilustra la naturalezade esta estructura (envuelta) encgpsulada.

HTTP Request

4

Header conitaing source and
destination port numbers TCP
Header
Header contains source and
destination IP addresses, 1P
transpert protocol type Header
Header containg source
and destination physical | Etliemet Frame
addresszes, network Header Check
protocol type cader Sequence

Cuadro 16. Encapsulacion multiple de protocolos



CAP TULO 5UNA INVESTIGACION DE ESTRATEGIAS POSIBLES DE ATAQUE

Este c@ tulo explora las estrategias para daca la esteganografia, incluyendo la opci n del formato
de la imagen, una manera indistintamente de inhabilitar esteganografia usando un cortafuego vy el
uso de los motores de b squeday de las correas edabonadas de lared.

5.1 ¢Por quéJPG?

Como la mayor a de los motores de b squeda demuestran, los tipos lo m s com nmente posible
usados del archivo de laimagen de lared son GIF y JPG. Para demostrar, € Google anuncia sobre
330millones de im genes en un ndice todas de forma GIF o JPG.

35,000

30,000 -
25,000 - JPGs
20,000
15,000 +
10,000 4 =
5,000 - [
04 | |
leon Small Med Lge V.Lge Wallpaper
° LY g
5,000 - H
10,000 A
15,000 4
20,000 -
250001 Gifs
30,000
35,000 — :
O young teens | porn site Omy secret O sex gallery
H peer review = ea_dlr:jg edge B good times O personal photo
H free sex l United Kingdom O search engine O middle east

Cuadro 17. Resultados de busqueda de imagenes de Google



El cuadro 17, derivado de la b squeda de Google, demuestra que los archivos del GIF, que se
limitan a 256 colores, est n utilizados bre todo para (3.600 a 35.000 pxeles) las im genes
peque as de lared tales como botones, t picamente 1KB a 3KB de tama o.

En contraste, las im genes de JPG son cgpaces de wlor 24-bit (16,77 millones de wlores) y son las
m s populares como (en el exceso de 480.000 pxeles) im genes papel-clasificadas de la red tales
como papeles pintados, salvapantallas y fotograf as, t picamente 20KB a 1IMB de tama o.

Se preserva la @lidad generalmente acgtable de la imagen al esteganograficamente encajar un
m ximo de el 15% del tama o del archivo de laimagen cubierta. Estos tama os del archivo limitan
la antidad de datos del mensaje en el GIF medio a no m s de 150 a 450 octetos mientras que el
JPG medio puede sostener con seguridad dondequierade 3KB a 15(KB.

5.2  Desabilitando la Esteganografia

Los archivos de Esteganografia que inhabilitan JPG son bien sabido para ser portadores eficientes
de lainformaci n de laimagen, alcanzando a menudo aumentos de la compresi n de el 90%, seg n
comparaciones simples de JPGs y de sus im genes equivalentes de BMP usando el Redador de la
Foto, un componente de Microsoft Windows. Sin embargo, este grado de wmpresi n, que e
imprescindible en la red, es realizable porque permite perdida, significando que hay p rdida

(esperanzadamente imperceptible) de clidad del cuadro.

Esta compresi n se alcanza parcialmente on la reducci n del n mero de los colores usados,por
gilemplo, de 16,77 millones a 256, permitiendo a formato comprimido de la imagen utilizar una
gama de mlores reducida de wlores. Al corregir tal imagen incluso levemente cambiando el
contraste o volvi ndolo a clasificar seg n el tama o, € archivo de JPG se reescribe on eficecia
totalmente. En hace as pues, el mensgje esteganograficamente ocultado y encajado delicadamente,
generalmente dentro de los LSBs de la informaci n de mlor se destruye f cilmente. Este resultado
esverdad parael m todo de LSB empleado en la mayor a de los formatos de la imagen incluyendo
BMPy GIF. Mientras que la esteganografia conf aen no ser notada y por lo tanto espera evadir esta
forma de aaque oculto, este m todo de encgar es vulnerable ala puesta en pr ctica de un estego-
cortafuego como medida de seguridad, seg nlo ilustrado en el cuadro 18.

Cuadro 18. El Estego-Cotafuego

5.3 El Estego-Cortafuego



La modificaci n incluso leve del estego-cortafuego de la mayor a de los archivos de la imagen
destruir casi ciertamente aualquier esteganografia dentro de dlos, especialmente puesto que la
mayor ade losdeinter s on detipo JPG.

Por lo tanto, es absolutamente fadible instalar un cortafuego que funciona una rutina simple que,
por gemplo, vuelva aclasificar seg n el tama o todas las im genes hasta ¢ 95% de su tama o
original. Esto podaser un f cil fija-y-olvida salvaguardia contra la mayor a de la esteganografia de

laimagen atrav sdel cortafuego elegido.

Sin embargo, € proceso de volver a clasificar seg n el tama o cada imagen puede llegar a ser
ineficaz para los vol menes de tr fico grandes y puede ser indeseable. En ciertos foros legales y
para las demandas de alta fidelidad tales como im genes de diagn stico m dicas y forenses. La
destrucd n de aialquier huella de autor, para la proteca n del derecho, encgado en las im genes
estambi nindeseale.

Por otra parte, € cortafuego puede proteger solamente un solo punto de control con eficacia o
supervisa una red peque a @n una sola wnexi n externa, no e meanismo apropiado para tratar
nuestra vigilancia en grande. Aunqgue los cortafuegos tienen tradicionalmente un alcance demasiado
corto gque se utiliza en un esguema de la vigilancia del Internet de la escda grande, vale el

observar que:
a. supervisan el contenido adualmente alcanzado, no € que no se est leyendo, y

b. unared de varios cortafuegos con telecontrol atraves de agentes divulgados podr a aumentar su
alcance

53 Motores de Busqueda

Unm todom sr pido, menosintruso y m sde gran envergadura de localizar el contenido de lared
es el uso de los motores de b squeda. Estos n sitios dedicados que consisten en las correas
eslabonadas y las bases de datos puestas en un ndice geadas para permitir que los usuarios
localicen el contenido basado en las palabras claves o las fases, permitiendo respuestas a peticiones
complicadas con el tipo y localizaci n del archivo. Entre los mejores de stos est Google
(http://www.google.com), conocido por su velocidad, modernidad y flexibilidad. Al igual que dicho
en su sitio, Google es particularmente bueno para la wbertura sobre 3 mil millones de p ginas de la
red y de 300.000im genes PGy GIF.
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Cuadro 19. Resultados de Google para “codo’
Como descripci n de la disponibilidad y del funcionamiento del motor de b squeda, los resultados
de las listas de la tabla 2 de una gama de los motores de b squeda populares para la b squeda
arbitraria, 2aodo®, con lafiltraci n ofensivadel contenido inhabilitada donde la opci n fue ofrecida.
Entre estos resultados est el punto interesante que aingque lasim genes incluidas en lab squeda de
FAST, ningunas de BMP fueron encontradas.

Los tipos disponibles de los criterios de seleaci n del motor de b squeda encontrados dan con las
palabras de Google All/any, exigen frase, excluyen las palabras, tama o de la imagen, JPG, GIF,
B&W, color greyscale, completo, dominio JPG, palabras r pidas de la b squeda All/any de los
multimedia del GIF 22.400, frase exada, JPG, GIF, BMP, B&W, color, gris, lineat JPG, fotos del
GIF 12.050 Altavista, gr ficos, Buttons/Banners, color, B&W, dominio, gama de la fecha, lengua
JPG, palabras del GIF 2.861 MetaCrawler All/any, lengua, fecha, dominio JPG 164 dem que
ningunos PG 100 no excitan ninguno latabla 2 de JPG 100. Motores de b squeda populares de la
imagen: |la palabra clave "codo"

Estos motores de b squeda todos emplea mucho la misma estrategia de la b squeda: el de las
palabras claves de la indexaci n de direcciones del HTML PAGE en el cual las im genes aparecen.
De este modo, la importancia ala imagen es detedada por la aociaci n o e nhombre de fichero s



mismo del acoplamiento de la imagen. Esto significa invariable que el tema de la imagen nunca es

examinado por el motor de buisqueda.

Importantemente, esto significa que @ archivo si mismo de la imagen nurca es examinado po este
tipo de motor de busgqueda.

Poco se pregunta, después, que no hay motor de bisqueda publico accesible dondequiera en el

Internet capaz de la deteccién del contenido steganographic.
54  LasCorreasEslabonadasDe Red, Las Arafias Y LosBots

Las correas eslabonadas de red también se llaman Arafias (correas eslabonadas de red) y son un

subconjunto de Bots (robotes).

Son utilizadas a menudo por las casas comerciales del E-mail surreptitiously para recolectar
direcciones validas del E-mail para aumentar sus bases de datos receptoras y empujar su publicidad
a una audiencia mds ancha en la forma de qué se llama el E-mail comercial no solicitado (los
ECUS) o Spam. Las correas eslabonadas de red estdn también disponibles para el uso personal para
ver fuera de linea contento de la red. Para este propdsito, éstos a menudo se llaman los browsers
fuera de linea. Una correa eslabonada de red puede explorar y descargar cualquier contenido
publicado en un Web site navegando los acoplamientos encontrados en la pdgina que comienza para

ese sitio.

Una convencidn seguida voluntariamente por algunas correas eslabonadas es la de la comprobacién
para saber si hay la existencia del archivo robots.txt del texto en el directorio de raiz de los sitios de
la red. Un administrador del la pagina puede desear que solamente las correas eslabonadas
enumeradas dentro de este archivo se les permita poner en un indice el sitio. La objecion principal
es la del abuso de anchura de banda durante el proceso de arrastre. Sin embargo, la mayoria de las
correas eslabonadas tienen la opcion de desatender este archivo, dejando al administrador de la

pagina impotente para pararlas.

El oler para los HTTP CONSIGUE pedidos por una imagen de JPG es un proceso en tiempo real.
Una vez que cada peticion sea detectada por el succionador, se registra esto y el oler continda. El
valor de una correa eslabonada de red para la solucion presentada en esta tesis es que las peticiones
registradas se deben leer juntas con las destinaciones, las cuales se alcanzan por la correa

eslabonada para recolectar esas imdgenes para el analisis.



List of URLs

I 4

Cuadro 20. La operacion de la correa eslabonada

En este papel, la correa eslabonada est actuando a nombre del sistema propuesto como el browser
automatizado, trayendo todas las im genes requeridas para el an lisis. El cuadro 21 demuestra
¢ mo una orrea alabonada de red toma unalista de URLsy alcanza calauno de sosatrav sde
una conexi n abiertadel Internet paratener acceso a aalesguierap ginas e imagen disponibles que

se encontrar n.
5.6 Enangostando La Bisqueda

Consideremos qu carader sticas de walquier mensaje seaeto proporcionan su valor. Con
excepci n de la robustez de los meanismos de adificaci n emplealdos, su  xito debe ser medido

por lo que aqu se ha llamado su:
a calidad de entrega, y
b. calidad de aubierta.

La alidad de la entrega puede ser buscada proporcionando € mismo mensge en el m ltiplo las
localizadones altamente visibles y accesibles y/o v a medios m ltiples del transporte.

Los mensgjes aetos son esencialmente de breve duraci n'y servicio poco prop sito despu sde la
entrega. Un peligro muy verdadero a su cubierta es i restante expuesto m s de largo que necesita
ser. La alidad de la aubierta, por lo tanto, incluye el retiro o ladestrucci n del mensaje una vez que
se haya recibido, como en los metodos tradicionales de los espias que queman o tragan del medio
del mensgje.

Estas dos caracter sticas trabajan a menudo cara a caay €l m todo de la entrega seaeta entonces es
determinado por un compromiso entre las dos. la esteganografia red-basado de la imagen, como

m todo de entrega, se enplealo m s mejor posible ceca



a que promov ala alidad de la entrega por su presencia en sitios f cilmente accsibles de la red,
y

b. acceible restante solamente hasta que el mensagje se harecibido.

Para emplear los datos tradicionales que minan con resultados existentes de los motores de
b squeda esencialmente en una b squeda oculta laboriosa. Dado las carader sticas esperadas de
esteganografia red-basado, un aumento en gran medida m s respetable en b squeda y la eficada de
ladeteaci nesel reamnocimiento que estasim genes aetas no existir an ordinariamente duera de
su periodo ke entrega prevista. Esto significaque la estrategia ideal de lab squeda para esta forma
de esteganografia es detedar las im genes mientras que eisten. Parallevar este razonamiento a su
conclusi n, estas im genes existen solamente para su transmisi n y es entonces que deben ser
detectadas.



CAP TULO 6 EL CYBER-CAPOTE Y CUCHILL O DIGITAL

Este capitulo examina la evidencia de cuatro ejemplos de estrategias, tres en uso por la comunidad
de la inteligencia y uno por una empresa comercial. Cada ejemplo demuestra la importancia de la

esteganografia como un dispositivo de seguridad y arma de la guerra electrénica.
6.1 El Carnivoro

El Carnivoro del FBI es asi nombrado porque mastica todos los datos que vienen a través de cierta
red de datos pero solamente se come la informacion permitida por orden judicial. Basicamente, el
carnivoro es un monitor usado en el Internet. Una foto del interfaz del Carnivoro se demuestra en el
cuadro 22. Segtiin Marcus Thomas, el jefe seccion de la cybertecnologia FBI, ‘Carnivoro consiste de
una computadora portatil de Windows NT o de Windows 2000 sin apilado de TCP/IP y con 128
megabytes de memoria, de un Pentium I1I, de entre 4 y 18 gigabytes de espacio de disco, y de una

unidad de Jazz de 2G para la collection de evidencia.

™ Carnivore =S |
~-Monitoring -Archive Disk Usage
T
| | | | |
L 536 1073 1610 2146
[MegaE ez

~Memory Buffer Usage

[nput; !
~Status Panel 'D 2'5 5'|:| ?IE 1DE:
Catput:

Capture Process |E|peraliu:|n iz stopped i |I | | | |
; ] 26 A0 it 100

Data duchived: | . [Biptes] PPercent]

Packet: Lost: ||:| Eai |
Advanced... I et File | il

|Status: Stopped IrFiIter: exchange.cfg. | 114 4.*'ij—|]_| 111 PH

Cuadro 21. El interfaz basico ddl Carnivoro

Utiliza un programa del succionador de paquete, escrito como los plugins de C++ (véase el cuadro
23) al EtherPeek, un producto similar a Ethereal, y selecciona los datos que desea por dentro de la

red local del proveedor.

Un dispositivo de la autentificacién del hardware se utiliza para controlar el acceso a la caja
(medida de prevencion de que el proveedor tenga acceso al dispositivo sin dejar muestras visibles
del dafio). Una interfaz de red de Shomiti o de NetOptics se utiliza como dispositivo de aislamiento
de la red. Esto evita que la caja transmita incluso si un hacker pudiera alcanzar adentro de alguna

manera.
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Figure 22. La adicion de plugins al Etherpeek del Carn voro

Carn voro requiere la ayuda del proveedor para localizar y conedar con eficacia wn un punto

conveniente en la espina dorsal del proveedor. Se sabe que e cgpaz de examinar los protocolos

siguientes:

IP (IP ADDRESS de from/to

ftp (nombres de fichero de los registros transferidos)

NNTP/Usenet (los registrostienen aceso a los newsgroup)

smtp (correos eledronicos de los registros aacionados cercao aladirecc n del correo)

HTTP (registros URLYS)

IRC (filtro portuario)

Se mnsidera que la mensgjer a inmediata (filtro portuario) del Carnivoro, € modo de operad n,

pareceser el texto del correo sin la cgpaddad de amirar mas adentro del correo o un domicilio IP

pre-seleccionado. Un problema n este acecamiento es que d correo de un grupo terrorista no ser

etiquetado como tal (los remailers an nimos, por gemplo las redes del Cyberpunk y de Mixmaster

anonimizan con eficada aalquier correo), as todo € correo en el Internet tendr a que ser buscado.

Otro es que la mmunicaci n seaeta es no m s larga probablemente estar en el texto del E-mail.

Como con im genes de JPG, stos s an llevados adentro como accesorio. El Carn voro, si no est

ya, tendr que ser mejorado para poder examinar los accesorios y discernir Si un acesorio contiene

un archivo encajado. Si el Carn voro encuentra un archivo encajado, tendr que airirlo paraleelo,

o a npara adizalo.



6.2 NTAC

El Acto de laRegulad n del Acto de los Poderes Investigatorios (RIPA), efectivo el 5 de octubre
de 200Q dio ala seaetar a caera brit nica poderes sn par de la interceptaci ny de la vigilancia.
La policay los srvicios de seguridad brit nicos tienen poderes arrebatadoras a la vigilancia de
tr fico de @rreo eledronico y el uso de la red. Esta facilidad total de la vigilancia se llama el
Centro Nadonal de la Asistencia T cnica (NTAC), conocida antes como e Centro de la Asistencia
T cnicadel Gobierno (GTAC).

NTAC se prepone depender eventualmente de unared pol micade @jas negras, instaladas en redes
de Internet y la alimentaci n direda en jefaturas en el domicilio de MI5 en la Casa de Thamesis,

Millbank, en Londres, donde el centro ser basado, demostrado en el cuadro 24.

= s i | LA Tty
Cuadro 23. La Casa de Thamesis

Laideade tales cgjas caus ultrgje auando fue sugerido. Por lo tanto, a pesar de ser incluido en el

RIPA, no se le igido a ningun proveedor todav a por e gobierno € instalar tal sistema de la
vigilancia.

Bajo una de las provisiones del RIPA, si piden un de funcionario de la ompa a la entrega de una
Ilave de cifrado a gobierno, la ley le prohibe al individuo e decirselo a aialquier persona,
incluyendo su petr n o cualquier persona en la mmpa a. Las conseauencias de esta mmunicacion
prohibida, pues % sabe, podr a dejar una cmpa a internacional totalmente inconsciente que sus
datos asumidos sguros pueden estar bajo investigad n del MI5. Esos que violan la ley pueden

encontrarse @n hasta cinco a os de cacel.

Los funcionarios ahora amiten que una legislaci n seaundaria es necesaria aites de que se pueda
instalar las cajas negras en los proveedores. Incluso entonces, el proveedor (el RIPA refiere aun
Proveador de Servicios de Comunicad n, CSP, sugiriendo un alcance m s amplio de la industria)
tendr reaurso a un cuerpo independiente si se siente que es demasiado costoso, que podr a resultar
un retraso significaivo. Sin tales cgjas, ser imposible que NTAC ponga sus manos en la red de

communicaions.



En la onducta de lainvestigaci n de este aurso sobre las operadones de NTAC, el autor de la tesis
eestabelci contado con e Ministerio del Interior, de d cual NTAC es una unidad, y recibi la
correspondencia, unida en el ap ndice C, del Principal Guardia Auxiliar lan Humphreys, jefe de
NTAC. Sr. Humphreys tensiona en su correspondencia que NTAC no estar a implicado en la
vigilancia del alto volumen dada las pautas terminantes del Government. El paso siguiente garece
en el bosquejo m s Itimo del RIPA, ofrecido amablemente cwmo referencia por Sr. Humphreys,
sugiriendo que la @mbertura anplia es una prioridad:

% | gobierno reconoce las preocupaciones de los CSP por costes resultando de las obligaciones en
la orden del bosquejo. Lasecci n 14(2) pone un deber en la seaetaria del estado para asegurarse de
que los arreglos est n en vigor para asegurar que esos CSP redben una wntribuci n justa por los
costes incurridos como conseauencia de la imposici n de las obligaciones en la orden del bosquejo
y dela alicaci nde lasautorizadones de lainterceptaci n.

@A traves de las agencias de interceptacion, el gobierno tiene awerdos en lugar con todos los CSPs
que proporcionan adualmente la interceptad n y paga at¢ualmente una ntribuci n substancial a
los costes. El a o pasado, CSPs redbieron en exceso de £14 mill nes del gobierno. El dinero es
principalmente para pagar los costes de dar efedo a las autorizeciones de la interceptaci n, pero
tambi n se utiliza para asistir con el mantenimiento de una cgacidad de interceptaci n.°

Claramente, las capacidades de lainterceptaci nde NTAC sonunarealidad. M sall de este hecho,
puede haber pocam sinformaci n disponible. Las palabras de despedida de Sr. Humphreys eran:

Pado el fondo de nuestro trabajo, dudo que yo podr a provea a usted cualquier m s informad n

en €l futuro.®

Quiz s los proveedores que son financiados por la ontribuci n de NTAC se juran a una medida
igual de seaeto: €l correo del autor, titulado @Estudio sobre informaci n buscada en conexion con
NTAC/Echelon® a una docena de los proveedores m s grandes del Reino Unido ha pasado
totalmente sin respuesta.

6.3 Echelon
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Cuadro 24. La cubertura dgobal de Echelon
Caracter sticas atribuidas al sstema echelon:

El sistema wnocido como Echelon es un sistema de interceptad n que diferencia de otros gstemas
de lainteligencia en que poseedos caracter sticas que lo hagan absolutamente inusual:

La primera tal caader stica dribuida a | es la cgpaddad de realizar vigilancia sl total. Las
estaciones del receptor y los st lites basados en los st lites del esp a en detalle se alegan para
darle la caacidad de interceptar cuaquier tel fono, fax, mensaje del Internet o del E-mail enviado

por el individuo y de examinar as su contenido.

La segunda caader stica inusual del Echelon es dicho ser que el sistema funciona por todo €
mundo en base de la coperad n proporcionada asus cgpacidades entre varios estados (el Reino
Unido, los E.E.U.U., Canad , Austrdia y Nueva Zelanda), d ndola valor agregado en la
comparaci n a los sistemas nacionales. los estados que participan en el Echelon (estados del
Echelon) pueden poner sus sistemas de interceptad n a disposici n de los otros, compartiendo el

costey haciendo uso com nde lainformaci n que resulta.

Este tipo de cooperad n internacional es esencial en el detalle para la interceptaci n mundial de
comunicadones basadas en sat lites, puesto que solamente de esta manera es posible asegurarse de
comunicadones internadonales de que ambos lados de un di logo puedan ser interceptados. Est
claro gque, en vista de su tama 0, una etad n receptora de sat lites no se puede estableca en
territorio de un estado sin su conocimiento. El acuerdo mutuoy la aoperaci n proporcionada entre
varios estados en diversas partes del mundo es esencial.

El Echelon es unared mundial de la vigilancia que se ha rumoreado existir desde 199Q Prueba que
el sistema del Echelon funcionaba fue encontrada en documentos del gobierno de los E.E.U.U. en
1998y 1999 El especialista doctor Jeff Richelson de la inteligenciade los E.E.U.U., del Archivo de



la Seguridad Nacional, de Washington D.C, utiliz el Acto de la Libertad de Informaci n para
obtener una serie de documentos nuevos de la marina y de la fuerza areade los E.E.U.U. que
confirmaron la eistencia, la escda y la extensi n continuada del sistema del Echelon. Los
documentos identificaron cinco sitios como parte del sistema que reaog a la informaci n de los
sat lites de comunicaciones.

Laprimera estaci n que se @nfirma cmo parte de Echelon era Sugar Groves en Virginia del Oeste
en los E.E.U.U. Seg n los documentos oficiales, la misi n de este sitio es vigilar consumidores
diredos del equipo de cmuniceciones basadas en los st lites Comsat... que esto es acanzado
proporcionando a un cuadro entrenado de |los operadores de sistema de la @lecc n, de los analistas

y de los encargados...

En 199Q la fotograf a por sat lite demostr que hab an cuatro antenas en la estaci n del campo de
la Sugar Groves. En 1998 una visita de tierra de un equipo de TV revel que stas € haban
ampliado a nueve. Todas estaban dirigidas hacia los sat lites bre el Oc ano Atl ntico,

proporcionando comunicadones ay desde las Am ricasas como Europay Africa.

Los documentos tambi n identifican cuatro otras bases de la inteligencia que an parte delared del
Echelon antes de 1995 Estos eran Y akima, Sabana Secaen Puerto Rico, Guam, y Misawa, Jap n.

En 1997, British Telecom revel la informaci n detallada sobre los cables altos de la anchura de
banda que fueron cabidos en la @lina de Menwith, la base de alianza-supervisi n de R.U./E.E.U.U.
en Yorkshire. Se hab a instalado tres cables de fibra ptica digitales cgpaces de llevar 100.000

conversaciones de tel fono simult neamente.

L

helon en Menwith Hill

Cuadro 25. El sitio de Ec
En noviembre de 1999 e BBC puldic un art culo que dijo que el gobierno australiano hab a
confirmado la existencia del Echelon. El senador Bill Blick, inspector-general de inteligencia y



6.4

seguridad de Australia, dijo a BBC que la Directorado de Se ales de Defensa (DSD) forma parte de
Echelon. La «istencia de los sistemas discretos tales como Carnvoro y NTAC entre otros,
probablemente bgjo sistemas paraguas ta como Echelon, demuestra que la vigilancia se ha
madurado a una cgacidad de trag cualquier forma de cmunicaci n dentro de su alcance f cil.
Esto puede sugerir que el potencial para la esteganografia, cuya hip tesis primaria es que funciona
en plenavista del enemigo, esm s fuerte hoy que nunca

MarcSpider de Digimarc

Digimarc es una compa a que se epecializa en im genes para la
protecd n de los deredhos del autor.

La teaologa que sigue de la imagen de MarcSpider combinada @n

alimentaciones de los datos de los monitores de la @rrea eslabonada de la
red de Digimarc dan por resultado una bertura de m s de 50 millones de im genes a mes.
MarcSpider arrastralas reasp blicas m s freauentadas del World Wide Web en buscade im genes
ImageBridge de Digimarc y detalles marcados por la huella indicando cuando y donde se
encuentran las im genes mientras que mantienen un archivo de las im genes encontradas,
investigable por fecha.
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Cuadro 26. Encajar la informacion en imagenes -esteganografia

La muy detallada pagina de web de Digimarc describe su uso de huellas como los medios

imperceptibles de proteger im genes de sus clientes contrala pirater a, atrav s del encajamiento de



su informaci n en los im genes. Este es uso claro de la esteganografia, aunque €l t rmino no
aparece @ ninguna parte en su sitio (http://www.digimarc.com). Sus rvicios cubren audio y v deo

as como im genes.



CAP TULO 7 EL MOTOR DE BUSQUEDA CONTRATERRORISTA DE
ESTEGANOGRAFIA: UN ACERCAMIENTO PRO-ACTIVO

Este capitulo presenta una solucion al combate del problema de la esteganografia en las manos de
un terrorista y justifica su disefio por referencia a la investigacion emprendida. Cada componente

del sistema se describe detalladamente y cada uno de los modos de operacion se explica.
7.1UnaMgor Manera

Una intensiva evaluation de los resultados de la investigacion demostré que ni los motores de
busqueda convencionales ni los cortafuegos convencionales solamente estdn disefiados para

satisfacer los requisitos para detectar esteganografia de imdgenes basados en la red.

El tamafio y el indice de crecimiento escarpados del Internet hace arquitecturas convencionales del
motor de busqueda inadecuadas, dado la naturaleza de la comunicacién esteganografica. Mientras
que las estimaciones varian considerablemente de fuente a la fuente, aproximadamente 81 paginas

nuevas de la red aparecen cada segundo en el Internet.

Segiin el Generador de la Estadistica Irresponsable del Internet, antes del 1 de agosto de 2002
habrdn 3.008.622.746 personas usando el Internet. Esto representa a 50,14 % de la poblacion del
mundo. El generador se titula ‘irresponsible” porque el autor admite abiertamente la dificultad de
hacer valoraciones sobre el tamafio del Internet, dado su independencia de arquitectura y de la

gerencia.

La obligacion inescapable del esteganografo de transmitir el mensaje se debe considerar como la
debilidad mds grande del medio y por lo tanto la fuerza més grande de la solucion ideal. E1 Motor
de Busqueda Contraterrorista de Esteganografia (CTSSE) demuestra un paso significativo hacia
este ideal con éxito, combinando las mejores caracteristicas de una gama de software de Internet y

de redes.

Los componentes de software de esta tesis de MESE MSc, disefiados todo para la operacion discreta
e independiente, han sido seleccionados, adaptados y coordinados por el software escrito como
parte de esta tesis para producir una solucion basada en PC capaz del control desatendido y
continuo, del andlisis y de la divulgacion de la esteganografia de imagen basada en la red. El

CTSSE es capaz de dos modos de operacion:

Tiro singular: El operador funciona un archivo de hornada para producir un caso del andlisis de
un conclusion del registro del succionador en la produccién de la pédgina de los resultados de

CTSSE, y



b. Continuo: El operador golpeauna mmbinaci n de la Alt-llave para cmenza el ciclo de la
operad n del CTSSE, automatizada mpletamente de oler inicial a la p gina final de los
resultados, con este dclo ocurriendo continuamente en una freauencia seleccionable. El  xito de
este dise 0, centrado en un protocolo y un tipo de portador, se ala la oportunidad pera utilizar
Plug-ing®, ser adaptado y agregado para ensanchar su alcance eficaz.

El cuadro 28 demuestra donde el CTSSE se gusta en el esquema de la vigilancia.

— | =
+
Terrorist & posts Steganography
message on website az 4
image steganography s
+

CTS5E

Internet

Suspicious
images picked
up from Internet
traffic, analysed
and reparted by *
¥ CTSSE

Steganography

—_—
Irtelligence agent

Cuadro 27. Interceptando esteganogr af a de imagen.

Terrorist B views
wehsite, copies image
fram broveser and
extracts message

Todo € software escrito expreso para esta teds, software de base, se ha documentado
completamente en el ap ndice D. Los diagramas de | g ica se proporcionan en el ap ndice E. Figure
29 esunadescripci n funcional del CTSSE, demostrando la seauenciade eventosy el papel de cala
componente. Los componentes smbreados fueron creados para estatesis por €l autor. Ladiscusi n
siguiente sobre cala componente se relaciona n este diagrama de la descripci n'y se puede seguir

por lasim genes proporcionadas como cabezas de p rrafo.
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CuaCuadro 28. El motor de busqueda contraterrorista de esteganogr af a



7.2 El Sucdonador De Paquetes

Packet
Monitoring

Sniffer

El cuadro 30 demuestra € succionador de paquete seleacionado para estatesis,
Ethereal, en el proceso de registrar peticiones del HTTP incluyendo una para
una imagen llamada stegager.jpg de mscmese.tripodcomy/steg/ cuyo domicilio
es209202196.701.

La ventana superior demuestra los paquetes, uno por la | nea, mientras que la
ventana media demuestra el detalle de un paguete seleacionado, divididaen las
seaciones sparadas de la estructura del pagquete: El cgp tulo, Ethernet 11, € IP,
el TCP, y el HTTP. De inter s particular para nuestro CTSSE es la direcci n
de destinaci n del paquete de la petici n (la @bazea IP) y del nombre de

fichero que es solicitado (la abezegaHTTP).

La ventana inferior exhibe la misma informaci n que la ventana media pero sin la estructura

demostrada, y en hexadecimal y texto. Observe que eslapetici ny no larespuesta que se graba.

@ The Ethereal Network Analyzer
File Edit Capture Display Tools

=] E3
Help J

Mo, .]Time |Snurce IDestinatiun | rntocoJ Inifo

B

ZZ5 £E2.013082 Z13.75.112.100 mscmese.tripod.com HTITP GET fadm/img/popup/tripodsm.gif HTTP/1_1
230 E2.0809%7 F13_78.11Z.100 mscmese_tripod.com HTTP GET fstegi/woyager.jpg HTTPA1_1

9.3390814 F13.78.11Z_ 100 mscmese._ tripod.com . feteg/stegager . jpog HTTPSL1. 1
283 ol ZEEE4E Z213.72.112.100 mdl. doubleclick.ne HITP GET fviewad/7E32033-mtw 468xe0.gif HTTPAL.1

232 LE2. 180941 E212.72.11Z2.100 lubid.lycos.com.ak HTTDP GET fone.asp?site=members.tripod.comdord=417L18 HTTP/L
245 59 620882 £213.78.112.100 gdZZ. doubleclick.n HTITP GET fadiftr.ln/memberembedded;h=misc;=sz=468x60;0rd=145

5 —

I~ I

Frame EE56 (425 on wire, 4E5 captured)
Ethernet IT

Internet Protocol, Src Addr: 213.78.112.100 {21g-72.112.100), Dst Addr: mscmese.tripod.com (209.20Z. LHc.70)

| IS |

[H Transmission Control Protocol, Sre Port: 1250 (LZSUT T Deeebant. S0 (801 . Seg: AdFEAON__ B olrenGmlins 511
[F Himost ews Tramsfer Protocol
| GET /stegfstegaged.ipyg HITFALl. 1irin

Ciaa s SR
J Peferer: http://mscmese.tripod. con/steg/irin i
{5 | L
oooo 20 53 52 43 00 00 44 45 53 54 00 00 05 00 <45 00 SRC. . DE ST....E. i
0olo. 0l Sk 923 24 40 00 30 06 Sa 6b d5 4e 70 64 dl ca ..-@... _k.Npd._. ‘|
0020 cd 46 04 =2 00 50 00 2£ dE a8 2% al €2 47 &0 18 kA P __ . .) bGP.
0030 21 80 £5 11 00 00 47 45 E4 20 2f 73 74 £0cV Zf B GE T Twtegs
0040 73 74 65 &7 61 &7 65 72 Ze 6a 70 67 EZ0 W48 54 54 stegager _ApodHTT
00500 B0 Z2£ 31 Ze 31 04 O0a 41 &3 63 65 70 74 3a J0Wd Sl e .+

0060 Zf Za 0d Oa 52 65 66 €5 72 65 7E 3Za 20 68 74 74 f*..Refe rer: htt
0070, 70 Za Ef 2f &d 72 63 64 65 73 65 Ze T4 TE &2 '?U p:ffmscm ese.trip
0020 6f 64 Ze 63 &f ©d Z£ 72 74 65 &7 Zf 0d Oa 41 od. com;’s t.eg,-‘ SAc

AAMA A S A 4 %A de Sl e M AE 1 M e A

Filter: |http.request ll Res;at] Apply “ <live capture in pragress>

Cuadr o 29. El succdonador de paquetes Ethereal



7.3 Automatizacion De La Economia Doméstica

Agradable como pueda aparecer ‘automatizar la economia
doméstica”, no es absolutamente tan entretenido como la historieta
famosa de la criada mecdnica Rosie de los Jetsons. Sin embargo,
una de sus punterias es ser suficientemente informativa al usuario.
La economia doméstica se refiere, entre otras cosas, a la tarea de los
programadores del software de asegurarse de que el software
producido no funcione fuera de su intentado enviro o pierda control
ni llegue a ser confuso cuando su ambiente cambie. Las cosas tales

como la direccién de excepcién y la divulgacion del nivel de error

son dutiles, no solamente al usuario del extremo después de la
entrega, pero a la ayuda en el mantenimiento del software que

puede seguir.

En dltima instancia, es un aspecto del buen practicante y el CTSSE incorpora esto en la forma de
inventario del software (donde se buscan todos los archivos requeridos antes de que la operacion se
permita comenzar) y error del archivo de la entrada-salida (I/O) que divulga por los varios
componentes ejecutables escritos para esta tesis. El cuadro 31 demuestra la respuesta del programa

cuando cualquier archivo requerido falta de su localizacion prevista.

C:\NCTES8E>Cctase

Checking software inventory. ..
b o o o o o e e R o e

* One or more critical files are missing!

Make sure the following files are

located in C:AWCTSSE
crawl. bat
detect.bat
filter.exe
uniq. exs
stripl.exe
stripZ.exe
strip3.exe
stripd.exs
makeht . exe
stegdetect.exe

and that WebReaper iz installed in
i\ Program Files\WebReaper

T EEEEEEEE

and Internst Explorer is installed in

* C:h Program Files\Internet Explorerh
e o e o ke ko

PO S S S S S S S S

CiACTSSE>

Cuadro 30. La automatizacion de CTSSE - ctsse.bat



7.4 Analizando El Registro Del Sucaonador

El cuadro 32 es € detalle mmpleto de genas un paguete interceptado por €
succionador de paquete del CTSSE. T picamente, los millares sr an registrados en
cuesti n de minutos en el fichero de diario que se utiliza por e CTSSE. De estos

URL : : :
Filter expedientes, el software extrae atom ticamente genas la | nea que mntiene la

direaci ndedestinaci ndel IP (circundada). Esto dalugar ala salida que se &semeja
a &0 en el cuadro 31. Observe el entrelazamiento de las direcciones de destinaci n
del paguete, demostrando que dos browsers funcionaban simult neamente d remledar la muestra
demostrada.

Frame 1600 (341 on wire, 341 captured)
Arrival Time: Jun 9, 2002 11:34:21.007894000
Time delta from previous packet: 0.366954000 seconds
Time relative to first packet: 349.611781000 seconds
Frame Number: 1600
Packet Length: 341 bytes
Capture Length: 341 bytes
Ethernet II
Destinatias SO0 ZE5T00:00 (20:53:52:43:00:00
G@NECCT 44:45:53:54:00:00 (friaco.onetel.net.uk)
Type: IP (0x0800)
Internet Protocol, Src Addr: friaco.onetel.net.uk (213.78.112.100), Dst Addr: a33.g.akamai.net (212.187.244.17)
Yersion: 4
Headdd Wi 20 bytes
Differentiateq N Quao (DcCD 0v00. Defanlt . ECN. 000
0000 00.. = Differentiated Services Codepoint: Derault (Ux00
.... ..0. = ECN-Capable Transport (ECT): 0
«e.. ...0 = ECN-CE: O
Total Length: 327
Identification: 0x3134
Flags: 0x04
.1.. = Don't fragment: Set
..0. = More fragments: Not set
Fragment offset: 0
Time to live: 128
Protocol: TCP (0x06)
Header checksum: 0xb9fc (correct)
Source: friaco.onetel.net.uk (213.78.112.100
Destination: a33.g.akamai.net (212.187.244.17)
Transmission Control Protocol, Src Port: 1349 (1349), Dst Port: 80 (80), Seqg: 12747735, Ack: 4226462337
Source port: 1349 (1349)
Destination port: 80 (80)
Sequence number: 12747735
Next sequence number: 12748022
Acknowledgement number: 4226462337
Header length: 20 bytes
Flags: 0x0018 (PSH, ACK)
0... .... = Congestion Window Reduced (CWR): Not set
.0.. .... = ECN-Echo: Not set
..0. .... = Urgent: Not set
..1 .... = Acknowledgment: Set
. 1... = Push: Set
.0.. = Reset: Not set
..0. = Syn: Not set
«e.. ...0 = Fin: Not set
Window size: 8576
Checksum: 0x911b (correct)
Hypertext Transfer Protocol
GET /hg/lab/carnivore/images/carnivore.jpg HTTP/1.1\r\n
Accept: */*\r\n
Referer: http://www.fbi.gov/hg/lab/carnivore/carnivore.htm\r\n
Accept-Language: en-au\r\n
Accept-Encoding: gzip, deflate\r\n
User-Agent: Mozilla/4.0 (compatible; MSIE 6.0; Windows 98)\r\n
Host: www.fbi.gov\r\n
Connection: Keep-Alive\r\n
\r\n

Cuadro 31 Producto detallado del succionador para un paquete

Internet Protocol, Src Addr: onetel.net.uk
Internet Protocol, Src Addr: onetel.net.uk
Internet Protocol, Src Addr: onetel.net.uk
Internet Protocol, Src Addr: onetel.net.uk

213.78.112.100), Dst Addr: www.google.com
213.78.112.100), Dst Addr: www.tripod.com
213.78.112.100), Dst Addr: www.google.com
213.78.112.100), Dst Addr: gd22.click.net

216.239.37.101)
209.202.196.70)
216.239.37.101)
206.65.183.80)

), Dst Addr: www.tripod.com (209.202.196.70
213.78.112.100), Dst Addr: alll.akamai.net (212.187.244.8
213.78.112.100), Dst Addr: a33.akamai.net (212.187.244.17
213.78.112.100), Dst Addr: a33.akamai.net (212.187.244.17

Cuadro 32. Primer instante de filtracion para URL s

Internet Protocol, Src Addr: onetel.net.uk (213.78.112.100
Internet Protocol, Src Addr: onetel.net.uk
Internet Protocol, Src Addr: onetel.net.uk

Internet Protocol, Src Addr: onetel.net.uk

)
)
)
)



7.5 El Ajuste De Formato Y La Filtracion De Urls Duplicados

N

La tabla 3 ilustra el sistema siguiente de procesos

que pelan lejos todos menos el ultimo domicilio

Y i Formatted
URL i uplicates Filtered )
Concatenator Filter Sniffer IP acorchetado de cada linea, representando el

Log

domiciolio IP donde las imagenes de JPG pueden

ser encontradas (la columna 1).

Esto se hace guardando solamente ese texto en el cual aparezca y después del ultimo soporte

izquierdo en cada linea.

La longitud imprevisible del domicilio IP hizo este el método preferido del andlisis. Para producir
un formato conveniente para la correa eslabonada de red al uso como archivo de comando, la

transformacion posterior se requiere también para quitar los soportes (columna 2).

La repeticion ocurre debido a los alcances miiltiples al mismo lugar de web, tal como la pagina web
si misma y las muchas imdgenes que puede contener. Esta repeticion se elimina en el dltimo de

estos procesos (columna 3).

Column 1

> Column 2 > Column 3

(216.239.37.101)
(209.202.196.70)
(206.65.183.80)

(209.202.196.70)

(64.220.205.140)

(216.239.37.101) —p

(193.113.210.210)

(193.113.179.98)
(64.246.24.94)
(205.180.85.40)
(64.246.24.94)
(205.180.85.46)

(64.246.24.94)

216.239.37.101 216.239.37.101
. .37. > . .37.

209.202.196.70 —”””"209.202.196.70

206.65.183.80

209.202.196.70

64.220.205.140

216.239.37.101

193.113.210.210

193.113.179.98

64.246.24.94

205.180.85.40

64.246.24.94

205.180.85.46

64.246.24.94

B

206.65.183.80

64.220.205.140

193.113.210.210

193.113.179.98

64.246.24.94

205.180.85.40

205.180.85.46

Tabla 2. Formateando y filtrando duplicados




7.6 Interaccion Con El Usuario

Dentro de dgunos sgundos, seg n lo demostrado en el cuadro 34, € programa espera para
coordinar con el usuario el tiempo en que WebReger termina su eslabonaci n.
2 MS5-DOS O] %]

Microsoft(R) Windows 98
(C)Copyright Hicrosoft Corp 1781-199%%.

C:\TC>ctsse cap2b.txt

Checking software inventory...

Filtering for valid IPs...

Stripping down to IPs only...

Sorting...

Removing duplicates...

Running WebReaper...

Hit a key at the completion of WebReaper®s crawling to hegin Steganalysis...

3 216.239.37.101 - WebHReaper
File *“iew Link Favountes Filker ‘Window Help
JlmHmp _:J| b @ | = |[=; " T A~ 2
::II Starting download at kit A4213.219.43121 ﬂ
—' | Starting download at http: /7216151127 246 ..
= | Starting download at httpe//216.239.37.101 . j
Batch —— «| x| LIRLTitle I 5. | Type Filket ——= ol =]
10347082 af || [=l216.239.37. 1010 nia  File | R e [Crawi 7]
193.113179.98
193.112.210.210 @5 Al objects
204.253104.45
205.180.85.40
205.180.85.46
INE BR 107 AN LI | | 3
Enter a URL to start crawling |obysec [Otoresume  |Lthreads Mo time limit,

Cuadro 33. La automizacion de CTSSE - invocando la correa eslabonada y esperando su conclusion

7.7 La Correa Eslabonada De Red

La orrea aabonada de red de CTSSE, WebReaper, utiliza url.tmp

como archivo de comando, cuyo contenido es visible en la ventana

izquierda baja del cuadro 35. La crrea alabonada de red se ha

configurado para descargar solamente esos archivos con una

Formatted
Filtered
Sniffer
Log

extensi n de JPG, como es visto por € filtro que fija en la ventana
deredcha baja.

Crawler

La wrrea elabonada de red tambi n asiste participando en una
forma de la tarifa fasa onstante dd aamar (CFAR), un
mecanismo por € que los resultados de los sist mas no est n permitidos sturarse, usado
com nmente en sist mas de RADAR. La orrea elabonada de red puede hace esto aceptando

| mites m ximos 'y m nimos del tama o del archivo as como | mites en laduraci ny la anchura de



banda de transferencias directas. Este arreglo de CFAR se puede ampliar f cilmente para excluir

ciertos stios, dominios o gamas del domicilio IP.

= 212.187.244.17 - WebReaper

File ‘iew Link Fawourtes  Fiker  indow Help

“url.tmp _:” > @ | = | = & | = %
-jl | Starting download at kit A7216.239.37.1010 ... ﬂ
Starting download at kttp: /209, 202.196.70 ...

Starting download at kttp: /4209, 202.192.91 ...
Starting download at kttp://206.65.133.80 ...

E;? Aoceszs denied to 4 on 206.65.183.80 [robots. bt file prohibits access) _ﬂ
e p— Y 7 G o x
2162957101 & b212.18.. | [ BddFier_][Fie Eversins 7]
209.202196.70 = :
209.202.192.91 = All objects
20E.E5.183.80 =- ? Linkz on thiz server
20928219870 =] 1 I {onl| § ~-NF File extersions of |jpg
Enter a URL ko start crawling |Conmected |1 toresume  Dthreads  |Me 2

Cuadr o 34. WebReaper en accion

//’__\\ A la terminaci n de la atividad de WebCrawler,

w t picamente un minuto, el usuario entonces golpeauna tecla
Images ) o
(cuando en la operaci n monoestable) para permitir que el
'-°:$:£de Analyser | CTSSE reauma el proceso, invocando € estegandlisis,
priorizadon de resultados y el resto de la aitomatizaci n
gque aulmina en los resultadosen unap ginaHTML.
. ol

7.8 El Esteganalizador

El esteganalizador de CTSSE, StegDetect, se utiliza t picamente cmo herramienta independiente
para detectar e contenido esteganogr fico de im genes. Es cgpaz de detedar varios diversos
m todos esteganogr ficos para encgjar la informaci n ocultada en im genes del JPEG. Al

momento, l0s esquemas perceptibles on:
JSteg,
JPHide (Unix y Windows)
Seaetos Invisibles,
Supere en el Acierto 01.3b,

F5 (an lisisde cdecea),



Vi.

Vi

AppendX, y
Camuflaje.

El CTSSE coordina la entrega al esteganalizador de un listado del directorio de todas las imdgenes
de JPG recolectadas por la correa eslabonada de red en carpetas de almacenaje local. Cada linea de

este listado se asemejard a lo siguiente:

C:/ W ndows/ Deskt op/ Reaped Si t es/ 209. 165. 20. 107/ phot os/ nydog. j pg

El CTSSE utiliza estas lineas para localizar y analizar cada localizacion del archivo de la imagen al
esteganalizador para realizar la estego-prueba extensa para medir y divulgar la probabilidad de la
presencia de esteganografia, produciendo un archivo de salida cuya linea correspondiente a la de

arriba podria ser:
C:/ W ndows/ Deskt op/ Reaped Si t es/ 209. 165. 20. 107/ phot os/ nydog. j pg:j steg(***)

La porcion “ : jsteg( ***)” es agregada por el esteganalizador si el codificador usado se sospecha de

ser JSteg y la probabilidad de esteganografia es alta (3 de 3).

StegDetect funciona desde la linea de comando (una ‘tubierta” de Windows es incluido pero,
aunque es bonita, ofrece mucha menos potencia y facilidad de automatizacion!). Entre los
interruptores aceptados por StegDetect estd -sN donde s representa sensibilidad y N es un valor de
la coma flotante entre 0,1 y 10,0. Esto permite al CTSSE otro punto de control para CFAR,
templado actualmente a mano dentro de detect.bat pero incorporado facilmente para la

automatizacion con alguna programacién adicional.

Para ajustar a formato los resultados del esteganalizador para la presentacion

del HTML, Strip4.exe elimina los primeros 32 caracteres y los resultados

son clasificados reutilizando el mismo Filter.exe usado originalmente para el

Analysis archivo de la captura, s6lo ahora se utiliza tres veces en sucesion para

Format producir 1.tmp, 2.tmp y 3.tmp, cada archivo constitiendo de lineas con ese

nimero de asteriscos.

El CTSSE copia éstos a un archivo de texto en orden reversa usando el
comando de la copia del DOS, produciendo una lista alineada de encuentros como lo siguiente.
Observe que la correa eslabonada de red podia utilizar operaciones de busqueda del DNS para

proporcionar los domicilios de las pdginas en ambos formatos:

209. 165. 20. 107/ phot os/ nydog. j pg:j steg(***)

198. 48. 120. 189/ i mages/ nycat. jpg:j phide(* **)

www. f unnyguy. coni photos/ nycar.jpg:i nvisible [50](*%
134.64.450.70/fam ly.jpg:0 utguess(old)(*



A

Web
Page
Creation

El CTSSE entonces invoca MakeHT.exe para tomar esta informaci n y
construir din micamente una p ginaweb por el que laporci n del domicilio de
estas | neas est leda y convertida en el formato siguiente del hyperlink del
HTML.:

</a><br><a href="http://209.165.20.107/photos/mydog.j pg

target="top' >209.165.20.107/phaos/mydog.j pg: jsteg(***)

Note que la diqueta </a> a principio sirve para cerar € hyperlink anterior, de ta modo

simplificando la tareadel formato. El principio y las partes perif ricas de la p gina de resultados

codificadas con

anticipaci n se aregan arededor de este sistema de hyperlinks para producir €l

producto acdado. Lasalida en la gja del DOS en el cuadro 36 cemuestra @ progreso del CTSE y
tambi n incluye los avisos del esteganalizador con respedo a achivos malformados o no-

obedientes de JPG si se encuentran cualesquiera.

2 MS-DOS =10fx
a0 o fiE|@ B S5 Al

Microsoft(R) Windows 73
(C)Copyright Microsoft Corp 1981-1979%.

C:wTC*ctsse cap?h.txt

Checking software inventory...
Filtering for wvwalid IPs...
Stripping down to IPs only...
Sorting...

Removing duplicates...

Running WebReaper...

Hit a key at the completion of WebReaper’s crawling to begin Steganalysis...
Creating JPG filelist...
fAnalysing JPhs...

Ordering hatlist...

Operation complete.

C:ATE>
Cuadro 35. Todos los procesos de CTSSE completados
A la vez que todos los procesos de CTSSE terminan en la ventana del
Software | Uger DOS, el browser, Internet Explorer, se invoca aitom ticamente, seg n lo
Generated | 4TTP )
Fetch demostrado en el cuadro 37, para provea a usuario los resultados del
Hit List motor de b squeda.
Web
Page f;?



3 Counter-Terrorizt Steganography Search Engine -

i| Eile Edit “iew Favorites Tools Help “ da v omp - _fﬂ @] '”Hﬁ.;ldressm

Counnter-Terrorist

Steganegraphy Search Engine
By
F C Gonzalezr

The following JPG images exhibit suspiciously high levels of steganographic
charactetistics, detected duting transmission over this nietwork. The suspected encoding
method used and the level of likelihood (1 to 3 stars) iz also shown

209 68 2T 102 images 0021 jpe - jphide™ **)

meeomese tripod comiete Shetegager jpo . jotegrtt®

g hodyshop comdmageshstein 5 pdjpg @ iphideC®*)

209 /e 27 103magesititle phuket jpg iphider™®)

ad aa 168 1 1 I mages'Homepage\Grobldd0GTLC e 17 o2 jpe - phadei ®)
Bd 66 168 11 3Images\HomepagelGrobldd0GTLC e 3 002 jpg  jphide ™)

This page is autornatically generated by original code written in Borland Tarbo CH
@ F C Gonzalez 2002

r&j |_" |_" |_" i-ﬂ [rternet *ﬁi

Cuadr o 36. La automizacion de CTSSE + resultados al usuario

7.9 La Operacion Continua

L os procesos descritos hasta este punto entregan una soluci n automatizada que implica el an lisis
del fichero de diario del sniffer y la aeaci nde unap ginade los resultados de HTML como salida
del an lisis. Esto sin embargo representa goenas un caso de la operaci n'y el usuario debe poner en
marcha otra vez el proceso pararepetir €l an lisis, quiz s de un registro m s nuevo de tr fico. La
introducci n de un planificador para proporcionar el funcionamiento completo y sin atenci n se
juzgade m rito a pesar de € desaf 0 de las cagas variables del tr fico, requiriendo cuidadosamente

previsto € retraso entre las tareas individuales dentro del horario.

5 I AutoM ate Configuration M anager

File “iew Toolz Help

—_—

MNew P e e e e e Resume  “iew Log _.‘-"_'.J..:.'_,-J.U.!’_':-l"r:-—‘.r
T azk Mame 1 Hotkey 1 MHewxt Time 1 Mewxt Date 1 Freguency 1 Statuz 1
[RICTSSE Bt M A, A Active
@ Stego-Cycle M A, 1:55:25 Ak 24.08/02 Everp 10 minutes  Active
@ Stego-Start M A, 12120548 22/06/02 Once Inactve




f.

Cuadr o 37. El planificador de CTSSE - Automate
La aitomatizaci n yaen el lugar para la operad n monoestable se ammoda por e abastecimiento
de golpes de teclado escritos de una manera que mmica una interacci n del usuario. El cuadro 38
demuestra d planificador seleccionado, Automate, con las escrituras funcionando ya en mediados
de ciclo. El escritura para la operaci n de AutoMate et en el ap ndice F. Para la claridad, la
escritura para calatarease presenta aqu en latabla 4.

Task Trigge | Script
r

CTSE Hotkey STARTTASK: 0,0,"Stego-Start",0
(Alt-A) STARTTASK: 0,0,"Stego-Cycle",0

Stego-Start Once only START: "C:\Program Files\Ethereal\Ethereal.exe",",0,",0,1,0,"

SEND:1,"50" {TAB{TABKTAB{TAB{TABHTAB{TABKTABK{SPACEKTAB}
{TAB{TABKSPACE}~%cs{TABKTAB{TABK{TAB{TABK{TABHTAB}
cap.txt~

START: "C:\Program Files\Internet Explorer\lexplore.exe",
"C:\CTSSE\Hits.htm",0,",0,1,0,""

Stego-Cycle Every FOCUS: "The Ethereal Network Analyzer",1,0,0

10mins SEND: 1,"50",%fp{TAB{TAB{TABHTAB]}C:\ctsse\cap.txt~
PAUSE: 30 seconds

START: "C:\CTSSE\ctsse.bat","cap.txt",0,",0,1,0,"
PAUSE: 1 minute

CLOSEWIND: " — WebReaper",0,0,0

FOCUS: "CRAWL",0,0,0

SEND: 1,"50"{SPACE}

PAUSE: 5 minutes

FOCUS: "Counter-Terrorist Steganography Search Engine - ",0,0,0
SEND: 1,"50" {F5}

Tabla 3. Tareas planificadas para operacion continua

El papel de laprimeratareg CTSE, es smplemente poner en marcha las otras dos en la seauencia
correda, como resultado de golpea la mmbinaci n de teda Alt-A (para cmpletamente
autom tico).

Sego-Sart invocael succionador, Ethereal, genera un archivo inicial de la catura, cgp.txt, e invoca
el |[E para airir lap ginade los resultados, Hits.htm.

Sego-Cyde funciona cala 10 minutos, (aunque todos los per odos son completamente
configurables) y maneja el bulto de la aittomatizaci nas como algunas sincronizaciones cr ticas.

Su papel es:

a. enfocar en la ventana del sniffer,

b. hacer salir los 10 minutos m srecientes de oler a ca.txt,
esperar de 30 segundos atener en cuenta la escritura de los registros grandes de las capturas,
comenzar ctsse.bat parala aitomatizad n monoestable,

da un plazo de 3 minutos para que correa alabonada, WebReger, recolecte las im genes de
sitios del blanco,

carar la orrea elabonada despu s de este per odo,



enfocar en la ventana del DOS de ds<.bat, titulada‘CRAWL',

enviar el golpe de tedado del ESPACIADOR para permitir que el esteganalzador comience,
esperar 3 minutos paraque € esteganalizador termine, y

enfoca en laventana de |E de Hits.htm y restaurarla @n el golpe de tedado F5.

Aunque la escritura para la aitomatizad n de ciclo total es breve seg n lo visto en la tabla 4, la

dificultad de la visualizaci n exige un diagrama, en el cuadro 39, para resumir esta operaci n

— =)~ )
[7

continua.

™

'Y
=]
/ "

Local
Storage

\ Steganalyser .
i

i

/
2)-3
!

Cuadr o 38. Automatizacion completa de CTSSE: Modo Continuo



CAP TULO 8 RESULT ADOS

Este c@ tulo examina los resultados del funcionamiento de pruebas contra @ sistema dise ado para
estatesis. Los resultados de la prueba, presentados en tablas y graficamente en los ap ndicesG y H

respedivamente, se discuten, y se eval ael funcionamiento del sistema.
8.1 Lamétrica del Sistema

El CTSSE ocupa € espacio siguiente:

Programa Egpacio | Comentario
Labasede CTSSE 70K Agrega 50% tama o de cgtura paraarchivos *.tmp
Ethereal 16.8M Agrega varios MBytes para las grandes cgpturas
WebRegoer 98K Agregatama o del losim genes descargados
StegDetect 6.15M Instalaci ngrande del interfaz gr fico no utilizado
AutoMate 10M La aici nde achivos de escritura es insignificante
Total 34.63M | Tama o delE, Windows 98 no contado

Los Datos de Prueba

Para verificar cgpacidades de CTSSE, la Galer a de la Prueba de Esteganografia fue aealas en
http://mscmese.tripod.conVsteg/gallery/. Esto consiste en varias versiones de la misma imagen de
JPG sometida avarios grados de la estego-inserci n de un archivo de texto usando una gama de

codificadores.



821

8.2.2

/3 Steganography Test Gallery - M= B

J File Edit Miew Favortesr Tools ”“ b - = - @ il ”“.&gdress I@ http:.f.-"msc"l
> L
Counter-Terrorist

Steganagraphy Test Gallery
By
F C Gonzalez

H

The tollowing JPG iraazes hawe had a text file of varying size erbedded with warous methods to provide a target-
tich ersironnent for steg-detection testing,
Tested against this site CT35E delivers these hits.

The above image contains no steganography. However, those linked within the |-*** ‘- |-«
table to the right are copies of this nage with a text file erbedded. The erbedded —— — —
text file was created in Hotepad, erbedded without compression and its size |-‘“** ‘- |-**

increases from 10 bytes to 1.5 Ehartes we progress dowr the table. Three popular |ﬁ*** ‘ﬁ |-*
progratrs were used for cormparison: Invistbles Secrets, TPHide and J5tes.

& T @

Cuadro 39. La gder a de prueba de esteganogr af a

i
x| L

El portador

El archivo de la imagen del tema de prueba, demostrado en el cuadro 40, era una fotograf a
verdadera de lor (24-valores), 400 pixeles de par en par y 269 pixeles altos. Esto produce una
imagen cruda de 322800 0ctetos (3 valores del RGB por pixel por la atura por la axchura) mientras
gue su tama o como archivo de JPG es 17.683 octetos. Esto demuestra una compresi n eficaz de

JPG delaimagen al cercade 18% de sutama o original.
El Mensgje

Un archivo de texto conteniendo fragmentos de este documento de la tesis fue aeado para atuar
como el mensaje de la prueba, extendi ndose de tama o a partir de 10 octetos a 1.500 octetos.
Pruebas preliminarias demostraron que, para ¢ tama o de laimagen usado, esta gama aa suficiente

para ejercitar los codificadores a sus cgpacidades m ximasy extraeg resultados significaivos.



8.2.3

824

8.3

&i 00030 txt - Notepad =]
File Edit Search Help

contains an embedded file a=s ___"j

ﬂ

Cuadr o 40. 30 octetos de mensaje

Los Codificadores

Tres codificadores fueron utilizados, principalmente porque fueron enumerados como perceptibles
por StegDetect y estaban libremente disponibles, por [o menos bre una base de ensayo. Estos eran
Secretos Invisibles, JPHide y JSteg.

LosAjustesDe LaDetecci n

La sensibilidad del an lisis era variable wmo valor punto flotante desde 0,1 a 10. Las pruebas
fueron funcionadas en 6 niveles de la sensibilidad: 0,1, 0,3, 0,5, 1,0, 2,0y 3,0.

Resultados
El funcionamiento de cala codificador ofreci d iversos resultados llamativos:

Seaetos Invisibles era perceptible sin importar la sensibilidad para todos los tama os
incluyendo el m s peque 0, 10 octetos del mensaje.

la detedabilidad de JPHide aument constantemente con tama o y sensibilidad del mensaje.

la detedabilidad de JSteg aument constantemente @n tama o del mensgje sin importar la
sensibilidad.

Un resumen completo de resultados  enumeraen el ap ndice G. Parailustrar las diferencias entre
los codificadores, cuadros 42, 43y 44 se incluyen agu .
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Cuadro 41. JPHide
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8.4.1

JSteg at all sensitivity settings

Level of detection
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Message size (bytes)

Figure 42. JSteg atodos niveles de sensibilidad

Invisible Secrets at all sensitivities

Level of detection
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20000
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Figure 43. Secretos Invisibles: lejosde ser invisiblel
JPHide y JSteg producen una medida de la desiguadad, m s evidente de las muescas que
corresponden a un tama o encajado del mensaje de 600 octetos y 1000 octetos. Esto se piensa ser
una caader stica de esta wmbinaci n particular del mensaje sin comprimir y e imagen de
cubierta.

Las pruebas preliminares fueron funcionadas con una gama de diversas im genes de aibierta,
demostrando que estas muescas se podr an considerar una forma de ruido estad stico del muestreo,
y confirmando que latendencia est generalmente para la mayor visibilidad con mayor tama o del

mensaje.

Dado los resultados antedichos, y el hecho de que d golpe ms com n (y por lo tanto
probablemente la alarma falsa m s com n) era del tipo JPHide, este codificador se recomienda
sobre los otros. Ir nicamente, Seaetos Invisibles es muy lejos de invisible a CTSSE. Puede o
puede no tener cifrado fuerte como virtud, aunque este punto est m s all del alcance de este
asunto puesto que no se relaciona terminantemente @n la esteganografia por la definici n. Sin
embargo, como una herramienta de la esteganografia | ha fallado en la primera prueba: el seguir
ocultado.

La Pruebadela Anchura Alta de Banda

La Captura de Cranfield



El autor fue dado una oportunidad rara de wnedar e CTSSE con € amplamiento fibro ptico de
alta caacidad de British Teleaom (BT) justo fuera del cortafuego en el centro de inform tica de
Cranfield University a goroximadamente las 3 de la tarde un jueves. El significado de eto es que
los datos capturados en esta conexi n son representantes del tr fico del Internet atrav s del Reino
Unido, no limitado apenas al tr fico que entrao que sevav a el cortafuego. Una analog a gropiada
puede ser una de asomar sobre Swindon y de mirar todo € tr fico de veh culo en el autopista M4
as como eso que entra en 'y que deja Swindon. El cuadro 45 ilustra este areglo.

ET fibre optic line

Firewall

CTEsE

Cranfield
Metworle

Cuadro 44. La captura de Cranfield
El tiempo disponible para esta prueba ga extremadamente limitado. Una tentativa fue hecha de
funcionar el CTSSE en modo continuo pero la antidad detr fico expuesta d CTSSE eratan grande
que el proceso de escribir el archivo de la catura d disco era m s largo que aiticipado. Esto
requiri cambiar el tiempo para escribir el archivo de catura a dgo en la vecindad de 3 minutos
m s bien que los 30 segundos originalmente mnsiderados adeauados (v ase la tabla 4). Esto tena
un efedo de la mntinuad n de requerir que la sincronizeci n de los procedimientos del formato y
de filtrado est ajustada por consiguiente, dgjando mucho menos tiempo que d adeauado para
arrastrar lared. Este dedo de mnexi n en cascada signific que @a necesario gjustar la duraci n
del ciclo entero a base de la observad n de cala duraci n discreta de los procesos. M s bien que
utilizer el tiempo limitado disponible para gjustar stos con el ensayo y €l error, el autor consideraba
m s sbio utilizar la oportunidad de caturar tanto tr fico como seaposible paraun an lisism s

tarde.



Write capture file

Format and filter,

produce crawl list
t=0 /

Mo processing except

for contimious traffic _ ?FBWI
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irrages

Update results page

Cuadr o 45. El previsto ciclo de 10 minutos para € modo continuo

Esto no se debe necesariamente considerar una falta de la automatizacién en modo continuo, puesto
que la automatizacion todavia funcionaba y ha funcionado ya perfectamente con cargas mas ligeras
de trafico. Sin embargo, en el centro de informatica, el andlisis y los procesos de la presentacion
fallaron en sincronizar con el proceso de la captura, significando que las actualizaciones a la pagina
de los resultados no representaron los 10 minutos completos de trafico o, ain peor, los procesos de
formatear causaban de vez en cuando violaciones de compartimiento con la ain no terminada

escritura del archivo de la captura.

En resumen, el plazo dado para escribir el archivo de la captura al disco fue subestimado,

requiriendo que este pardmetro especifico esté ajustado en la escritura de la automatizacion.

Para tomar la mayor ventaja del tiempo que seguia habiendo de esta oportunidad, el CTSSE
entonces fue funcionado en modo monoestable para capturar aproximadamente 20 minutos de
trafico HTTP GET de peticion en forma de un archivo de texto de 240Megaoctetas. El inesperado
tamafio grande del archivo hizo necesario la transferencia a un nodo de red alterno y el archivo de la
captura fue escrito eventualmente a disco compacto (CD). En una tentativa de examinar el
contenido del archivo de captura a este punto, el archivo resulté demasiado grande para que

Ethereal (el programa que lo cred), Libreta, WordPad o Word lo lean en un sistema de Windows.



8.4.2

8.4.3

Sin embargo, e software de base de CTSSE, dise ado arededor del concepto de usar la sola
corriente de entrada y salida para eliminar restricciones del tama o del archivo y de los reaursos,
pod a producir una lista de los archivos para el estegandlisis en el plazo de 12 segundos en un
Pentium Il con 64Megaoctetas de la memoria de aceso a aza (RAM), el mismo PC que no pod a
abrir el archivo de otra manera. Esta era una ventaja agradable de las eficacias de reaursos derivado
del acecamiento adoptado para la programaci n de base, el de cnstruir un ejeautable simple para
cada tarea discreta. Este mismo PC, situado en la sala de clase de MESE para presentar

conferencias, fue utili zado paratodas las medidas sibseauentes.

La dapa siguiente del ciclo de operad n de CTSSE era arradtrarse la red usando esta lista
nuevamente aeala de groximadamente 1.000 localizaciones de imagenes. Templando la @rrea
eslabonada de red para que la velocidad ptima descargue solamente los archivos especificados de
la imagen (I mite de la profundidad del arrastre de 0) las im genes fueron descargadas adentro
apenas bajo 4 minutos, usando la anchura de banda disponible en el campo de Shrivenham. jEl
mismo proceso procurado en la @asa del autor en una @nexi n de 44KBPS (mil valores por
segundo) todav a no fue terminado y fue dandonado despu s de 4 horas!

El ciclo completo de a lisis de fin-de-cgptura hasta la presentaci n de los resultados
analizados,ilustrados en el cuadro 47, fue alcanzado en los 5 minutos escritos como plazo para la
operad n continua. Esto demuestraque @ nico par metro que requiere el guste acetado perala
operad n continua es el plazo para escribir e archivo muy grande de catura d disco, una plazo
que ser enteramente dependiente en la cantidad de tr fico del HTTP.REQUEST interceptado. El
plazo tomado para arastrarse aterminar, aunque e adeaado en este ensayo, puede tambi n
cambiar. Sin embargo, la @rrea alabonada de red puede acetar un | mite de tiempo para su
arrastre, un | mite que no era posible fijar para la escriturared del archivo de la catura

Resultados Verdaderos

La catura del tr fico brit nico del Internet proporcion una penetraci n raray fascinadora en los
h bitos de hojea del p blico brit nico. Observe que el CTSSE registra las localizadones de las
Im genes Plicitadas y de ninguna manera identifica la persona que hacela petici n. El ap ndice J
enumera las localizeciones de la imagen detalladamente eincluye los resultados de la prueba para la
gama ocompleta del nivel de la sensibilidad del esteganalisis del 1 hasta d 10, ampliando
grandemente la resoluci n original de la graduaci n de los esteganalyizadores de solamente una,
dos o tres estrellas. El cuadro 47 demuestra los resultados de esta catura on la sensibilidad de 1,
revelando entre otras cosas el ato nivel del inter s que el p blico brit nico tiene en Elizabeth

Hurley, por o menos para los 20 minutos examinados.

Las leaciones aprendidas



La experiencia gaingructiva en destaca una caader sticaopcional importante de la operaci n de
Ethereal, la de emplea un ailmacaenador intermediario de tipo anillo para caturar tr fico. EI manual
de Ethereal explica que, usando esta opci n del almacenador intermediario de anillo, un usuario
puede fijar un criterio que especifique aiando Ethereal escribe aun archivo de catura. El criterio

puede ser cualquiera de:

duraci n: parar de escribir a un archivo de cgtura despu s de un n mero especificado de

segundos, 0

tama o de achivo: parar de escribir a un archivo de catura despu s de que dcance un tama o

especificado en kilooctetas.

Cualquiera de estos criterios habr a sido una mejora extensa sobre la tentativa de predecir la

cantidad detr fico encontrada, inevitablemente imprevisible.

[ronicamente, puesto que esta caacter sticatrabaja con Windows NT pero se inhabilita en Windows

98, hab a oportunidad escasa de tomar la ventaja completa de ella

Otro fador importante es que, debido a la dificultad de transportar e archivo grande de la catura,
casi hab a calucado una semana aites de que la reauperaci n y el an lisis de la imagen fueran
hechos. Esto habr a podido degradar €l valor de los resultados, dado gie la ventaja dominante de
CTSSE sobre otras estrategias de la b squeda es la interceptaci n en tiempo red de las im genes

sospechadas.
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CAPITULO 9 LA CONCLUSION

Este capitulo repasa las punterias y los logros de la tesis comparando la estrategia y el resultado del
desarrollo. La flexibilidad y la adaptabilidad del disefio se explica y las oportunidades dentro del

disefio para la innovacién futura se exploran, incluyendo una lista de otras recomendaciones.
9.1 La Estrategia De Desarrollo

Para establecer una investigacion para esta tesis, varias partes importantes requirid la atencién
cercana. La primera pregunta hecha era porqué un motor de bisqueda de Esteganografia era
juzgado deseable. Esto fue contestada por los miembros militares en el personal de la inteligencia
de la defensa (DIS), el abastecedor principal de la inteligencia estratégica de la defensa al ministerio
de la defensa. Segtn DIS, la dificultad principal con la deteccion de la comunicacion secreta es la
masa escarpada de los datos que se examinardn. ‘Estrechando el campo” fue sugerido como quizas

el paso mds importante hacia el éxito.

Era necesario investigar la naturaleza y el comportamiento de la esteganografia basada en la red
para explorar sus debilidades potenciales. Como un medio dependiente pesadamente en un sistema
de comunicacién publico, el motor de busqueda existente y las estrategias de la vigilancia fueron

examinados para su conveniencia como armazones de la deteccion.

Una vez que esta etapa fuera alcanzada, era necesario innovar una nueva estrategia que empleaba el
mejor de los métodos existentes cuando sea apropiado. Esta nueva estrategia combind el
pensamiento innovador con una gama de las herramientas especializadas del software de una

manera que nunca habia sido hecho antes.

Porque la esteganografia existe en muchas formas, esta tesis requirié la selecciéon de un medio
eficiente y probable para la distribucion de la esteganografia. Para limitar el desarrollo a el de un
prueba-de-concepto sin duplicacién de trabajo, un solo formato de archivo y un solo protocolo

fueron seleccionados para ser supervisados.

Habiendo hecho cuidadosa evaluacién y seleccién de componentes de software, el disefio y la
construcciéon de los programas de interaccion fue hecho para coordinar y controlar los varios

componentes.

Con un sistema completo trabajando suavemente, el requisito siguiente era la creacion de los datos
de prueba y el desarrollo de los resultados significativos de la prueba. Los datos de prueba fueron
cargados sobre una pagina fabricada para la tesis (http://mscmese.tripod.com/steg/) segin lo
demostrado en el cuadro 48 (este sitio ahora contiene los documentos de la tesis, la presentacion,

acoplamientos de interés, la galeria de la prueba y los resultados de prueba publicados).
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9.2 El Resultado Del Desarrollo

El m s notable de los resultados del desarrollo es que el CTSSE comprueba on  xito €l

concepto de una herramienta que intercepte la esteganografia de imagen ocultado en la

red. La caacter stica que distingue primariamente el CTSSE contra otras estrategias de la
b squeda es que alcanza este Estrechar el campao®, interceptando e domicilio del imagen en el
momento ge est entr nsito atrav sdel Internet, discutible un salto astron mico en eficacia sobre

otras edtrategias.
Otras caracter sticas del CTSSE son:

a El sistema fue dise ado y construido sin coste financial. Todo € software, enumerado en €l

ap ndicel, erafreevare, shareware o escrito por €l autor de latesis.

b. El analizador de paquetes (succionador), Ethereal, fue seleacionado por su excelente estabilidad
y cgpacidad paralas cargas de circulaci n densa.
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La orrea alabonada de red, WebReger, fue seleccionada por sus opciones de filtraci n,
estabilidad de programay empleo f cil y detallado.

El esteganalizador, StegDetect, fue seleccionado por su cgpacidad de acetar una lista de
archivos de im genes candidatos como par metro de la entrada de la | neade comando y para su

amplio espedro deladetecci nde siete diversos esquemas de adificeci n.

Enarmon a mn el familiar e intuitivo aspedo del motor de b squeda, un constructor del HTML
para aea unap gina de resultados basada en lared era escrito como gecutable en el idioma C++.
Esto hacelos resultados autom ticamente examinables atrav sdel Internet, si se desea

El sistema puede funcionar en modos monoestable y continuo, teniendo en cuenta para que un
registro particular de la cgtura sea aalizado o la operaci n desatendida y/o alejada,
respedivamente. Para este prop sto (y porque d planificador de Windows es espantosamente
inadeauado), Automate fue instalado y la aitomatizaci n necesaria fue programada en el.

El uso de exeautables discretos, escritos en C++, permite a sistema ser extremadamente
robusto, particularmente d manejar ficheros de diario grandes de haber grabado una circulaci n
densa. Cada gjeautable sedise  paratrabajar con una sola @rriente de entraday salida, eliminando
el problema de ficheros temporales o de la asignaci n de la memoria virtual que se puede esperar de
un programa escrito parafuncionar de otra manera.

El Desarr ollo Adicional

Este aunto tiene el potencial para el desarrollo adicional en un ambiente donde d tema se et
desarrollando r pidamente. EI CTSSE ha utili zado una combinaci n de software de tercera persona
libre ligado junto con manipulad n de achivos en C++, la manipulaci n de datos y la
automatizeci n escrita para desarrollar una herramienta de prueba-de-concepto. Las reas siguientes
se juzgan dignas de la nueva visita parala mejora aicional:

Desarrollo Del Sistema

Dos opciones necesitan la cnsideraci n particular con respedo ala aitomatizeci n total del sistema:

a

desarrollar y hace funcionar el sistema entero en un PC de UNIX o de Windows NT, de tal
modo haciendo uso la opci n del amacenador intermediario de anillo de Ethereal y permitiendo

que el sistema haga frente alas cargas variables, y/o

habiendo comprobado & concepto, dise ar un ruevo sistema en el local sin una @nfianza
pesada en las herramientas de los terceros. Un reguste completo para substituir las herramientas de
los terceros fr a un gjercicio intensivo del dise o del software que puede requerir a un equipo de



estudiantes y del personal y, mientras que es de m rito para un MSc o un PhD en inform tica

podr a ser visto como demasiado intensivo para unatesis de laingenier a de sistemas.

El refinamiento continuo del sistema eistente, con su arquitedura aierta basada en blogues de

edificaci n relativamente simples, puede ser m s stisfecho aladisciplinade laingenier ade sistemas 'y

al horario relativamente breve de la tesis del MSc. Hay ventajas inherentes en adoptar software de los

terceros en que et desarrollado y probado generalmente sobre una secci n representativa grande de

ambientes y de circunstancias para el momento en que se haga disponible.
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Seleaci n de Software de Terceros/ Desarrollo de An lisis Interno

StegDetect es ambos muy cgpaz y simple de utilizar y realiza todo € esteganalisis dentro del
CTS&E. Sin embargo, segun los estegocodificadores nuevos aparecen en el mercado, e CTSSE
necesita mantener su importancia y eficacia empleando una gama de esteganalizadores para
ensanchar su espedro de detecci n. Por o tanto, cualquier otro esteganalizador nuevo o existente se
debe repasar y considerar para la inclusi n en los regjustes futuros del CTSSE como bibliotecade
Plug-ins’. Esto se puede tambi n combinar con el dise o interno de los algoritmos de deteaci n
donde no est n convenientes o dsponibles del dominio pubic.

Los nuevos algoritmos s pueden agregar en sealencia dentro del archivo de hornada detect.bat sin
ninguna necesidad de modificar el software de base.

UnaResoluci nM sAltade Graduaci n

Haciendo uso del gjuste de sensibilidad del analizador, €l autor pod adesarrollar unaresoluci nm s
alta de los resultados para la prueba de la alta axchura de banda que la ofrecida por cuaquier sola
graduaci n. Dado que la duraci n de an lisis para las cgpturas hasta muy grandes era solamente
algunos sgundos, puede ser dem rito introducir estaresoluci n m s altaregjustando el software de
base para funcionar una serie de pruebas atrav s de la gama entera de la sensibilidad y compilando
los resultados finales como lasumade stos, de la misma manera que se demuestra en el ap ndice J.

Laseleaci ndel medio del portador

Estatesis, como prueba-de-concepto en funcionamiento, se ha mncentrado en el formato de im gen
conveniente m s popular, el JPG, transmitido v a @ protocolo m s popular, HTTP. Otros formatos
de achivo dignos de lainvestigaci n incluyen:

Otras imagenes, por gemplo el GIF, PNG25y BMP,

pel culas tales como pel culas Audio Video de Interpolaci n (AV1), pel culas Apple QuickTime
(MQOV) y archivos del Grupo de Expertos de la Pel cula(MPG/MPEG),
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sonido y m sicatal como formas de onda de Microsoft (WAV), archivos de la Voz de Cresative
(VOC) y archivos MPEG-1 Audio de laCapa 3 (MP3), y

los documentos tales como texto (TXT), Word de Microsoft (DOC) y los Documentos Port tiles
del Acr bata (PDF).

Estos nuevos formatos de achivo pueden ser incluidos cambiando los casos aduaes de 2PG°
dentro de los gjustes de filtro del eslabonador y dentro del archivo de hornada deted.bat, otra vez
sin ninguna necesidad de modificar el software de base.

Otros protocolos dignos de escrutinio adicional incluyen:
Simple Mail Transfer Protocol (SMTP),
File Transfer Protocol (FTP), y
emuladores terminales tales como Telnet.

Estos protocolos s pueden acomodar dentro del CTSSE modificando casos de 2HTTP° dentro de
los gjustes de ladeteaci n de Ethereal, de nuevo sin cualquier necesidad de modificar el software de
base.

El CTSSE sehadise ado del principio para ser tan flexible y acomodado de nuevos requisitos de la

b squeda como seaposible.
9.3.5 Incorporando Desciframiento

Una extensi n netural para el CTSSE puede ser la aici n del ataque del diccionario, utilizando la
agrieta a fuerza bruta de contrase a m@ntra eas im genes spedcadas de esteganografia
StegDetect incluye StegBredk, escrito expresamente para este prop Sito. Se sugiere esto como un
punto excelente de d cual comenza este desarroll o.

El Resumen

Lainvestigaci n, el an lisisy ladiscusi n presentada aju culmina en una conclusi n. El Motor de
B squeda Contraterrorista de Esteganografia se ha cmprobado como idea, como sistema de trabajo
y como nuevo Y fascinador asunto de investigaci ny de desarrollo, evolucionando constantemente

con lateaolog a que utilizay mereciendo atenci n en el futuro.
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Ap ndice A: Un Cat logo Software De Esteganografia Del Freevare

Blindside del (http://www.blindside.co.uk). Blindside es una utilidad de la cmmando-li©nea que
oculta achivos en BMP y tiene cifrado opcional. Tambi n disponible est n Linux, el HP, Solaris, y

las versiones de Al X, con el GUI ventana-basado prometido pronto.

Freavare de los saetos de BMP (http://www.pworlds.com/productsi seaets.html). Los saetos

de BMP son un producto BMP-basado del stego para Windows con un interfaz decente y una
cgpacidad que oculta muy grande (el ~65% del archivo del portador). Incluye el cifrado y la
cgpacidad incorporados de ocultar datos dentro de las s1bzonas especficas de la imagen.

Freevare del camuflaje (http://www.camouflagesoftware.co.uk/). EI camuflaje es un programa
basado Windows interesante que permite que usted oculte achivos revolvi ndolos y despu s
uni ndolos al extremo del archivo de su opci n. El archivo camuflado despu s parecey se mmporta
un archivo normal y se puede aimacenar o emailed sin la dracci n de la d@enci n. Trabaja para
bonito mucho cualquier tipo del archivo. La protecd n de mntrase a e incluida. El archivo

ocultado puede ser detedado examinando a los datos crudos del archivo y viendo que d archivo



ocultado se ha agregado despu s de los datos normales del portador, pero ste gparece solamente
como guirigay puesto que se cifran los datos. No es la forma m s ®gura de esteganografia, pero
qu carece @ fuerza e compensa en ser discreto usando los archivos rutinarios (es decir palabra
doc.).

Freavare del contrabando (http://www.biol.rug.nl/hens/j/contrabd.exe). Este es un programa basado
Windows que encaja y extrae waquier archivo concebible en 24-bit BMPs e incluye c digo de
fuente. Edici n del infierno del contrabando (http://www.biol.rug.nl/hens/j/che_xmas-beta.zip).
Esto es un programa basado BMP del stego con el cifrado fuerte construido adentro. Tiene un
programa de la disposici ny un interfaz utilizador agradables y est libre. {Todav a et en beta,

pero solamente alentro de modo que caezcahelpfiles?f cil utilizar.

Freevare del mensgjero v1.0a (http://pages.prodigy.net/robyn.wilson/courier.zip).

Teaolog as de DataMark (http://www.datamark-tecdh.com/products/products.htm)
Commercialware. DataMark Tedologies tiene auatro productos del stego que oculten la
informaci n en formatos de BMP, de JPG, del GIF, de TGA, de TIF, del png, de MIDI, de WAV,
de AVI, y del MPEG. - StegComm para la @municaci n confidencial de los multimedia, -
StegMark para d watermarking digital de los medios de la memoria num rica, - StegSafe para la
memorianum ricay el acplamiento, y - StegSign para las transacciones del e-comercio.

Freevare de D.P.T. (Herramientas) De la Aislamiento De Datos
(http://www.xséll .nl/~bernard/home_e.html). DPT tiene cifrado fuerte con esteganografia opcional
de BMP. Los datos esconden (http://hosted.barrysworld.net/minimice/Body/Programs/ds_info.html)
Shareware $25, ocultan archivos en BMP o archivos de base de datos y vienen con la protecd n de

contrase a. (http://members.tripod.com/~Nikola Injadstegano/) freevare C.C.-Steganograph. Por
NikolaInjag ste esun peque o, f cil utilizar el programa DOS-basado del stego gte oculta datos
en imagen de PCX archiva.

Freavare del sobre del cuadro Digital
(http://www.know.comp.kyuted.acjp/BPCSe/Dpenve/DPENV e-home.html). DPE es un programa
de Windows 9598/NT basado en la t cnica de BPCS-Steganographic que fue inventada por Eiji
Kawaguchi en 1997 Es un programa BMP-basado del stego que puede ocultar una cantidad
incre ble de datos en un solo archivo, a menudo 50-100% de la imagen originial sin cambiar el
tama o del archivo. Este es la primera vez que el grupo de BPCS ha lanzado el codificador (con el
deaodificador) y debido a las preocupaciones de la seguridad, el exe expirar en abril de 2002
Encgje IFF24 y encaje 256V, (http://us.aminet.net/pub/aminet/util/crypt/) freevare, los datos de la
piel en IFF24y 256im genes del color, respedivamente.



El freeware vaco de Pic (http://www.crtelco.con/~robertw/), proporciona esteganografia GIF-
basado simple. Cifre Pic (ftp://ftp.elet.polimi.it/mirror/Winsite/win95/miscutil/encpicl3.exe)
Shareware $10. Con cifre Pic, usted puede ocultar datos en 24 im genes del pedacito BMP. Tiene
ventgja gregada del cifrado de datos de ofrecimiento v a el algoritmo de BlowFish. Versi n
francesatambi n disponible.

Freevare de EZStego (http://www.stego.com/). EZStego es un uso GlF-basado del stego e
Romana Machado, €l autor de Stego parael mac Tiene funciones geganographic similares como su
preaursor Macbasado, pero se escribe en la lengua plataforma-independiente de Java en lugar de
otro.

Freevare De FatMadPGP 2,6,3 (ftp://ftp.euro.net/d6/pgp/OLD/madFatmacpgp26316.seahgx).
FatMadPGP 2,6,3 es la versi n m s reciente de Mad®GP optimizada para PowerMacs. Tiene una
opci n de Stedth que pele toda la informad n de jefe que identifica ala licencia solamente los
datos cifrados en un formato conveniente para € uso steganographic.

Freevare de FFEncode (http://www.rugeley.demon.co.uk/seaurity/ffencode.zip). ste es un
peque o programa interesante del DOS que oculta un archivo en un archivo del texto usando un
¢ digo Morse de caraderes NULOS. Desempaquete d archivo del cierre rel mpago y meanograf e
FFENCODE o FFDECODE en el aviso del DOS para los par metros simples de la | nea de
comando. GIF- |-Para ariba (http://crypto.radiusnet.net/archive/steanography/gif-it-up/) freewvare
v1.0. de e un programa basado Windows 95 del stego qLe oculta datos en archivos del GIF.
Tiene un interfaz que mira profesional e incluye un programa pulido de lainstalaci n'y una opci n
del cifrado de datos.

Freavare de Gifshuffle (http://www.darkside.com.au/gifshuffle/). Gifshuffle es un programa de la
comando-li©neasolamente para Windows que encubra mensajes en im genes del GIF mezclando €l
colourmap. El cuadro sigue siendo visiblemente intado, s lo la orden del color dentro de la gama
de mlores &£ @ambia. Trabaja on todas lasim genes del GIF, incluyendo sos con la transparencia

y laanimaci n, y adem sproporcionala mwmpresi ny el cifrado del mensaje encubierto.

Freevare de GZSteg (http://linkbea.com/files/). GZSteg oculta datos en archivos comprimidos
GZip y fue compilado para & DOS por Preston Wil son.

Freavare de HidedPGP v2.0 (http://www.heinz-repp.onlinehome.de/Hide4PGP.htm). Hide4dPGP
v2.0 de Heinz Repp es un programa steganographic de la comando-li©nea para Windows, € DOS,
0S/2, y Linux que oculte datos dentro de archivos de BMP, de WAV, y de VOC. Se dise apara ser
utilizado con el PGP y Stedth, pero tambi n trabaja bien como independiente programa. Laversi n
2,0 tiene varias nuevas carader sticas, incluyendo un nuevo formato del stego que seamucho m s



robusto contra conversiones del formato - solamente los formatos de la compresi n del lossy
soltar n los datos ocultados. La fuente tambi n se incluye y debe compilar en cualquier plataforma
sin problemas  importantes. Piel y freeware de la bsqueda v4.1b
(ftp://ftp.ntua.gr/pub/crypt/esteganografiadlhdsk41.zip). Las manos proporcionan los datos
hiding/seeking usando archivos de la imagen del GIF. Estos programas del DOS toman los datos,

generalmente texto, incluyendo el texto cifrado, y los ocultan en un archivo del GIF.

Hide and Seek v5.0, freavare (http://www.rugeley.demon.co.uk/seaurity/hdsk50.zip). La versi n
m s Itima de la Hide and See&k se ha regjustado totamente. Sigue siendo un programa basado
DOS, pero ahoraincluye un interfaz utilizador (no m s de operadones de la | nea de cmando) para
ocultar e Info en achivos del GIF. Oculte y busque para WN95
(ftp://ftp.hadktic.nl/publ/crypto/incoming/hideseek95.zip) Shareware $15.

HSWIin95 es un programa BMP-basado da esteganografia de Colin Moroney, el autor de las
versiones del DOS de la piel y de lab squeda. Estaversi n es una considerable intensifica de sus
esfuerzos anteriores. Su interfaz que mira profesional hace f cil utilizar. Las opciones del archivo y
el m todo del cifrado del jefe del blowfish que limpian son primas agregadas.

Oculte en freevare del cuadro 2,0 (http://www.brasil.terravista.pt/Jenipabu/257%e_hip.htm), es un
Win9x peque o, f cil de utilizar o programa del stego del DOS con el cifrado del blowfish que

oculta datos en im genes de BMP.

In Plain Sight, freewvare (http://www.9-yards.com/software.html), es la esteganografia de BMP con
la proteaci n de ontrase a. En el cuadro (http://www.intar.com/I TP/itpinfo.htm) Shareware $25
ITP es un programa del stego de Windows 95-based que oculta datos en im genes de BMP. Ofrece
llaves nicas m ltiples as que usted puede cifrar los datos previstos para los reapientes m Itiples
en el mismo archivo. Tiene un interfaz de la fricc n y de la gota y puede generar una imagen
fractal al aza parautilizar como imagen del recipiente, S et necesitado.

El freeware invisible del cifrado (IVE) (http://www.fitin.com/), es un peque 0 programa
steganographic fresco que trabaja en GIFs en p ginas de la red. Despu s de dhascar 3 veces en la
Imagen cifrada sospechada en el browser del Internet, un contrase a-password-textbox aparece
Despu s de incorporar la contrase a orrecta las ventanas ocultadas de text/message gparecen. Una
Java peque ael applet incluido preve el acceso p blico y el desciframiento en | nea de los browsers
est ndares de WWW en todas las plataformas. IVE esf cil de dirigir y el explicar del uno mismo.
Versi n Banderalibre (libre) invisible $1995 d Sponsorware de los aetos
(http://www.innovatools.conVsoftware/iseaets/). ES es un pedazo interesante de software en que e
el primer software bandera-apoyado del stego gLe ha goarecido. Como tal, usted tiene estar en lared
para utilizar o (as que las banderas puede cagar). Usted puede pagar un honorario modesto



($19,95) para perder € ads, que pueden estar bien digno de | pues hay un n mero de caacter sticas
de m rito en este software.  stosincluyen JPG, BMP y el png gue oculta, € cifrado fuerte, la ayuda
del ftp, & archivo de la temperatura que limpia, y la generaci n falsa del mensaje. Tambi n se
incluye la cgacidad de ayregar los m dulos adicionales del archivo del cifrado y de laimagen.

Los saetos invisibles 3 (http://www.neobytesolutions.com/invsecr/index.htm) Shareware $34,95,
cifran y ocultan archivos en el JPEG, e png, BMP, e HTML y WAV. Tambi n proporciona el
cifrado fuerte (Blowfish, Twofish, RC4, Cast128 y GOST), una desfibradora, y un encargado y un
generador de la mntrase a. Interconeda aradable con el explorador de Windows v a men s

sensibles al contexto del derecho-tedeo.

JP Hide and Se«, freawvare (http://linux01.gwdg.de/~alatham/stego.html). JPHS es un programa del
stego e WIN95/98/NT con un GUI de los ninguno-volantes que oculte datos en el formato siempre
popular de laimagen de JPG. Hay porciones de versiones de los programas similares disponibles en
el Internet pero JPHIDE y JPSEEK son algo espedales. El objetivo de dise 0 no era simplemente
ocultar un archivo pero hace ago esto de una manera tal que seaimposible probar que el archivo
del anfitri n contiene un archivo ocultado. Dado una imagen visual t pica una tarifa baja de la
inserci n (debajo del 5%) y la ausencia del archivo original, no es posible concluir con ninguna
ceatezade m rito que e archivo del anfitri n contiene datos insertados. Mientras que € porcentgje
de la inserci n aumenta la naturadeza etad stica de los coeficientes del JPEG diferencia de
"normal" hasta @ punto de levante la suspicada. Sobre & 15% los efectos comienzan a llegar a ser
visibles al 0jo desnudo. Por supuesto algunas im genes est n mucho mejor que otras cuando est n
utilizadas un archivo del anfitri n - e un mont n de detale fino es bueno. Un cielo azul despejado
sobre un para so cubierto nieve del esqu es malo. Una cacada en un bosque es probablemente
ideal. Su tama 0 peque 0 es una prima importante como | f cilmente los agjustes en un disco.
Utilizael cifrado tambi n, pero no mencionaqu tipo. DOSy versi nde Linux tambi n disponible.

Freevare de JSteg (http://linkbea.com/files/). Por Derek Upham, esto oculta datos dentro del
formato popular de JPG. Por favor la nota, JSteg no lee directamente achivos del JPEG como
entrada. Antes de ocultar los datos en un JPG archivan, usted necesitar n excepto que achivo en el
formato de TGA (targa). Despu s de que los datos ®an stego©d en la imagen, el archivo de salida
gue resulta estar en el formato de JPG, con todas las ventgjas de la compresi n que JPG exige.
Previamente solamente disponible para Unix, Preston Wilson y Randall Williams han sido bastante
bueno compilar esta versi n del DOS para su pace del stego. Si usted planea funcionar esto bajo
DOS pelado (no una ¢ scaradel DOS de Windows), despu s descargue este achivo de laayuda.

Jdeg Shell v2.0, Freavare (http://members.tripod.convesteganografia/stego/jstegshella.zip). JSteg
Shell es un interfaz de WIN9598/NT (no Win2000 para funcionar DOS de JSteg, un programa por



Derek Upham que oculte datos en el formato siempre popular de la imagen de JPG. Incluye 40 el
encrytion del pedacito RC4, determinacion de la cantidad de datos que un JPG puede ocultar de
antemano, y las opciones seleccionables por el usuario de JPG (grado del IE de la compresion). La
cascara de JSteg tiene un pulido, facil utilizar el interfaz que hace con el DOS de JSteg un broche de
presion. La cdscara de Jsteg viene con los executables del DOS, vy el instalador toma el cuidado de

todos los detalles de la disposicion.

Freeware de JSteg (http://us.aminet.net/pub/aminet/util/crypt/jstegbin.lha). Version de Amiga del
programa popular del DOS de la linea de comando para ocultar archivos en JPGs. MandelSteg

(http://www.sevenlocks.com/steganog/MandelSteg1.0.tar.gz) es un programa basado GIF del stego.

Freeware mimico de las funciones (http://www.nic.funet.fi/pub/crypt/old/mimic/MimicTR.sit.hgx).
Las funciones mimicas son un programa basado texto pseudo-random del stego que utiliza el
grammer libre del contexto para ocultar datos. Usando los diccionarios customizable, uno puede
ocultar cualquier archivo con el texto que ése suena como Shakespeare, Fables de Aesop, u otros

estilos interesantes.

Freeware de MP3Stego (http://www.cl.cam.ac.uk/~fapp2/esteganografia/mp3stego/). MP3Stego
tiene versiones del GUI y de la comando-li' nea que oculten la informacion en los archivos MP3, que
son las pistas de sonidos del archivo de WAV se comprimen que usando el formato audio de la capa
III del MPEG. Ofrecen el sonido de la calidad de near-CD en un cociente de la compresion de 11 a
1 (128 kilobites por segundo). MP3Stego ocultard la informacién en los archivos MP3 durante el
proceso de la compresion. Los datos primero se comprimen, se cifran y después se ocultan en la
corriente del pedacito MP3. Aunque MP3Stego se ha escrito con usos steganographic en mente
pudo utilicese como un sistema de la marca del copyright para MP3 archiva (débil pero ain mucho
mejor que la bandera del copyright del MPEG definida por el estandar). Cualquieres uncompress de
la lata del opositor la corriente y los recompress del pedacito él; ;esto suprimird la informacién
ocultada? ;éste es realmente el tinico ataque que sabemos todavia? pero a expensas de pérdida
severa de la calidad. MP3Stego estd disponible pues los executables de Windows 95/98/NT y

codigo de fuente de Linux/Unix (encontrado en el archivo del cierre relampago).

Nicetext (http://www.ctgi.net/nicetext/) es un stego basado texto pseudo-random usando el grammer
context-free y diccionarios customizable supera en el acierto v0.2 (http://www.outguess.org) es una
herramienta steganographic universal que permite la insercion de la informacion ocultada en los
pedacitos redundantes de las fuentes de datos. La naturaleza de la fuente de datos es inaplicable a la
base de supera en el acierto. El programa confia en los tratantes especificos de los datos que

extraerdn pedacitos redundantes y los escribirdan detrds después de la modificacion. ;En esta version



se goyan los formatos de la imagen de PNM vy del JPEG? el nico producto del stego ce JPG
imperceptible por Stegdeted (v ase abgjo).

Freevare Paranoico (ftp://ftp.hadktic.nl/pub/crypto/macintosh/Paranoidl.1.hgx). El paranoico es
sobre todo un programa del cifrado que permite que usted cifre achivos con IDEA, el DEStriple, y
un algoritmo escrito por & autor Nathan Mariels. Es un programa dla esteganografia en que permite

gue usted oculte achivos en sonidos. Viene on lafunci n que limpiadel archivo incorporado.

PGM Stedth
(ftp://ftp.ntua.gr/pub/crypt/mirrors/ideasecdsi.unimi.it/rpub.cl.msu.edwcrypt/other/PG
M.stealth.c.gz) oculta datos en im genes greyscale de PGM.

Freavare PGPn123 (http://www.pobox.com/~alphal). PGPn123 es bre todo un programa de la
¢ scaa del sujetapapeles del PGP "Windows' que hace on el PGP para Eudora, e agente, o €l
correo de Pegasusmuy f cil. Laversi nm s Itimaincluye unaopci n dla esteganografia se ponga
en egjeaucio©n que despu s de que el mensgje seaPGP cifrado. El algoritmo se basa en el programa
de Texto, haciendo parece cifrado de los archivos del texto algo entre los libs enojados y la mala
poes a.

Freevare De Piilo (ftp://ftp.ntua.gr/pub/crypt/esteganografia/piilo061195tar.gz). Oculta datos en
Im genes greyscale de PGM.

Freavare Bastante bueno Del Sobre v1.0 (http://www.rugeley.demon.co.uk/seaurity/pgel0Q.zip). El
sobre bastante bueno (PGE) es un programa basado DOS que oculta un mensaje en otro archivo por
el m todo muy simple de a adir el mensgje a archivo, y despu s adici n de un octeto 4 poco
n mero endian que se ale al comienzo del mensgje. Un programa UNPGE del compa ero reaupera
el mensgje. PGE se puede utilizar con los archivos gr ficos (GIF y JPG) o cualquier otro archivo
binario, incluyendo archivos de COM y de EXE.

Freavare Bastante bueno Del Sobre v2.0 (http://members.tripod.conV~afn21533pge20.zip). El
sobre bastante bueno v2.0 es un programa del stego que oculta datos en virtuamente aialquier
archivo. Laversi n 2 incluye un nuevo programa, PGECLEAR, para aitomatizar el claro del uso
posterior del sobre.

Freevare grande del fabricante del juego del SAM
(http://www.scramdisk.clara.net/play/playmaker.html). El fabricante grande del juego de Sams es
un programa basado Windows que nvierte d texto arbitrario a un juego de diversi n. Es

solamente pr ctico paralos mensgjes peque 0s, si no lasalida"juego™ es absolutamente grande.

Freevare de Scramdisk (http://www.scramdisk.clara.net/). Scramdisk es Windows 9598 programa
basado del cifrado del disco que permita la aeaci n y el uso de impulsiones cifradas virtuales.



stos =« pueden crea en un archivo del envase en un disco duro gustado a formato GORDO, en
una partici n vac a, o amacenar en los pedacitos bajos de un archivo audio de WAV (que le haga
esteganografid). Tiene un interfaz pulido y viene @n un n mero de dgoritmos est ndares del
cifrado de la© industria ©, incluyendo Triple-DES, IDEA, MISTY 1, Blowfish, T , y cuadrado. Est
tambi n disponible cmo EXE basado franc s.

Freevare de Scytale (http://scytale.rever.fr/main.html). Scytale es un programa de la ¢ scara del
PGP gue tiene la caader stica gyregada de datos que ocultan en im genes de PCX. Otras fuerzas
del programa incluyen un limpiador incorporado y las cgpacidades y | del modo tratamiento por
lotesest disponiblesen 16y 32 versiones del pedacito.

Freevare de SGPO (http://glu.freeservers.com/sgpo.htm). SGPO (SteganoGifPalatteOrder) es un
programa basado v1.1 de Java @n un interfaz aradable que oculte mensajes en im genes del GIF
mezclando el colourmap. El cuadro sigue siendo visiblemente intado; solamente la orden del color
dentro de lagama de mlores £ @ambia. S-Mail (http://www.privacysoftware.comv) Shareware v1.3

$195- v1.4 $6% (alta seguridad). El s-Mail es un programa del stego que funciona bajo todas las
versiones de Windows y del DOS que cifrado fuerte y compresi n de las aplicaciones para ocultar
archivos en archivos de EXE y del DLL. S, usted puede ocultar archivos dentro de programas de
funcionamiento completos! Tiene un interfaz utili zador agradable y toma medidas de asegurarse de
que su esquema que oculta no es detectado por los exploradores del patr n o de la seauencia de la
identificaci n.

Freavare de la nieve (http://www.darkside.com.au/snow/index.html). La nieve e un programa
basado texto del stego por Matthew Kwan que eicubra mensajes en archivos del texto por las
lenglietas y los espados de la alici n en el extremo de | neas. Las lengiletas y los espados n
invisibles a la mayor a de los espedadores del texto, por lo tanto a la naturalezasteganographic de
este esquema de aodificaci n. La nieve incluye una funci n de la compresi n para no prohibirle al
stegom sinformaci n en un archivo dado y tiene algunas funciones crypto b sicasv a el algoritmo
del HIELO. Compruebe fuera del homepage para saber si hay DOS, Java gplet de Java, y
versiones del ¢ d igo de fuente.

Esconder- | freavare v1.1 (http://www.smalleranimals.convstash.htm). Esconda es un programa
basado 95/98/NT simple del stego de Windows que permitir que usted oculte y que extraiga
cualquier fichero de datos dentro de un archivo perfedamente normal de BMP, del GIF, del tiff, del
png o de PCX. No aparecetener ninguna caader sticas adicional del cifrado.

Freavare de Stedth (http://www.radiusnet.net/crypto/archive/pgp/pgp_stealth/). Stealth es un filtro
simple para el PGP que pela toda la informaci n de jefe que identifica ala licencia solamente los

datos cifrados en un formato conveniente para € uso steganographic. Es decir, los datos s pueden



ocultar en im genes, archivos audio, archivos del texto, archivos del cad, y/o cualquier otro tipo del
archivo que pueda mntener datos a aza, despu s enviar a otra persona que pueda reauperar los
datos del archivo, de los jefes de la fijaci n, y del deaypt de PGP |. Stedthencrypt
(http://www.stealthencrypt.comy) Commercialware.

Stedthencrypt es parte de la habitaci n de la seguridad del Internet que ofrece eteganografia de
BMPy de TIF y utiliza el cifrado triple del DES y de Blowfish. El software est disponible en los
E.EU.U. y el Canad en los amaaenes del software taes como CompUSA, mejor compra,
Walmart, y blanco.

Freavare de Steganos vl4
(ftp://ftp.ntua.gr/pub/crypt/mirrorg/ideasecdsi.unimi.it/code/steganos.zip).  jSteganos es  un
peque o, f cil utilizar programa basado DOS del stego por Fabian Hansmann que oculte datos
dentro de BMP, de VOC, de WAV e incluso de achivos de ASCII!

Habitaci n de la seguridad de Steganos 3 (http://www.steganos.com/) Shareware/Commercialware
$4995 (megjora $29,95). La habitad n de la seguridad de Steganos 3 es una mwmpleta, f cil utilizar
habitaci n de la seguridad que utiliza el encyption fuerte y t cnicas deganographic para ocultar
datos en archivos del gr fico y del sonido. Tambi n se incluye la &ja fuerte (encryptor de la
impulsi n), el destructor del rastro del Internet, la desfibradora del archivo, el cifrado del E-mail, al
encargado de la ontrase a y la fijaci n de el ordenador. Disponible en las versiones inglesas,
alemanas, italianas, francesas, y espa olas, Steganos apenas guarda el conseguir mejor.

Freevare de Steganosaurus (ftp://ftp.ntua.gr/pub/crypt/esteganografia/stego.shar.gz). Un texto bas
programa del stego.

Freevare de Stegdetect (XSteg) (http://www.outguessorg/detection.php). Stegdetect es una
herramienta aitomatizada para detectar el contenido steganographic en im genes. Es cgoaz de
detectar varios diversos m todos geganographic para encgar la informaci n ocultada en im genes
del JPEG. Actualmente, los esquemas perceptibles n JSTEG, JPHIDE (Unix y Windows),

seaetosinvisibles, y superan en el acierto 013b.

Freeware de StegFS (http://www.mcdonald.org.uk/StegFS/). Un sistema de ficheros geganographic

para Linux.

Steghide 0,3, freavare del lanzamiento 1 (http://www.crosswvinds.net/~shetzl/steghide/index.html).
Steghide, por Stefan Hetzl, es un uso de la mmando-li©nea que ofrece datos que ocultan en los
archivos de BMP, de WAV y del AU, cifrado de Blowfish, 128 hashing del pedadto MD5 de
pasphrases a las llaves de Blowfish y distribuci n pseudo-random de pedacitos ocultados en los



datos del envase. Steghide se escribe en ANSI C as que el cdigo de fuente debe compilar en

muchos sistemas. Los binaries de Precompiled est n disponibles para Windows y Linux.

Stego (ftp://ftp.ntua.gr/pub/crypt/mirrors/utopia.hadktic.nl/crypto/M AC/Stegola2.sit.hgx)
Shareware $15 Stego es una herramienta dla esteganografia que le permite encajar datos en
archivos del formato de Macintosh PICT, sin cambiar el aspecto o € tama 0. As, Stego se puede
utilizar como "sobre" para ocultar un fichero de datos previamente cifrado en un archivo de PICT,
haci ndolo mucho menos probablemente que se detectar (disponible como a binhexed el archivo
del Stuffit).

Freevare de StegoDos (ftp://ftp.ntua.gr/pub/crypt/esteganografia/stegodos.zip). Este codificador

basado DOS del cuadro consiste en un grupo de programas dise ados le dgj capturar un cuadro,

codificar un mensgie en |, y exhibirlo para poderlo cgpturar otra vez en otro formato con un

programa de tercera persona, despu slo reabrey descifre el mensaje puesto previamente dentro de
l.

Freevare de Stego Wav (ftp://ftp.externet.hu/pub/mirror/sad'sound/stegowav.zip). Escrito por Peter
Heist, Stego Wav es un programa basado del stego de Java 1,0 que oculta datos en archivos 16-bit
de WAYV.

Freavare De StegoWav (http://www.geocities.com/SiliconValley/9210stegowav.zip). StegoWav
oculta datos en archivo de WAV y ha agregado € cifrado.

Freavare de StegParty (http://www.fasterlight.com/huggprojeds/stegparty.html). A textbased el
stego qte utilizaba cambios peque osen el deletreo y puntuaci n.

Freevare de Stella (http://www.stell a-esteganografia.de/). Stella es un programa del stego de la
Java-base que utilizadost c nicas del stego del differenct para ocultar datos en formatos del archivo
de GIF/BMP/JPG. Tiene cifrado dominante privado y puede ocultar mensajes de latrampatambi n.

Freavare de StirMark (http://www.cl.cam.acuk/~fapp2software/StirMark_3 1 79ip) y de
Unzign (http://www.cl.cam.ac.uk/users/fapp2 software/unZignl2.zip). Stirmark y UnzZign son los
programas de la comando-li©neaque quitan la informaci n del copyright y del stego©d de achivos.
Como muchos otros programas que se rompen establed mecanismos de la seguridad, estos
programas % piensan demostrar la debilidad en algoritmos aduales de modo que motiven a las
compa as paradesarrollar teaolog as m srobustas del watermarking y dla esteganografia.

Freevare De los Taburetes 4 (ftp://ftp.ntua.gr/publ/crypt/mirrors/ideasecdsi.unimi.it/code/s-
tools4.zip). Los taburetes v4 son una herramienta basada 95/NT excelente dla esteganografia de
Windows que oculta achivos en los archivos de BMP, del GIF, de WAV vy el espacio inusitado en

diskettes. Lostaburetes v4 tienen un n mero de nuevas mejoras bre laversi n anterior.



Freavare de TCP/IP (http://www.psionic.conVpapers/covert/covert.tcp.tar.gz). Datos de Conceales
dentro de los jefes de la habitaci n del protocolo de TCP/IP.

TextHide (http://www.texthide.com) Demo/Commercialware libre $39 (Lite) 89,50 (favorable).
SubiText (Texthide) es un programa interesante que cambia sutil caracter sticas del texto, tales
como tiempo de lanarraci n, perspediva, y reemplazos del sin nimo de la sola palabra para ocultar
datos dentro de aualquier texto archiva. Por gemplo, "las impulsiones auto ayunan en un camino
deslizadizo sobre la @lina' en lugar de otro se @nvierten "sobre la aiesta que € coche viga
r pidamente en una alle hielo-cubierta” SubiText utiliza el cifrado fuerte (Twofish y RSA) para
cubrir sus pistas. El programa El GUI se escribe adualmente en alem n, haciendo su uso un

pedacito desafiador para este usuario no de habla demana.

Freavare de Textego (http://www.soltecnet/~huson/atextego.lha). Textego, para ¢ Amiga, es
basado en el programa de Texto por Kevin Maher (v ase abgjo) con algunas mejoras agregadas.

Freavare de Texto (http://linkbe&.com/files/). Texto es un programa dla esteganografia del texto
gue transforma uuencoded olos datos del PGP ASCII-armoured en oraciones inglesas. Los archivos
del texto de Texto parecen algo entre los libs enojados y la mala poesa y deben estar bastante
cacanos a ingl s normal conseguir m s all de eploradores simple-importados del correo.
Criptograf a visual (http://www.shareware.dabsol.co.uk/) Shareware. Oculta datos en dos im genes
transparentes y revela los datos cuando se @ilan las dos im genes. Cifrado visua (VE)
(http://www.fitin.comV) Shareware $40. El cifrado visual es el hermano m s fisticado de IVE
(arriba) puede cifrar im genes del GIF Y los textos ocultados para d aceso p blico y el
desciframiento en | nea Las hu spedes en | nea pueden incorporar una ontrase a en €l readel
GIF. Si es aceptable, el GIF total incluyendo ventana alicional del mensgje garece VE es la
herramienta para aegurar partes de las im genes del GIF que mntienen bosquejos, f rmulas, o
noticias importantes. wbStego 4,1 (http://wbstego.whbail er.com/) Shareware $20.

Esteganografia de BMP, de TXT, de HTML/XML, y del pdf para Windows. Incluye un interfaz
pr ctico del mago, un motor (m s r pido) nuevo, la ayuda del pasgphrase a2 GB, € cifrado
incorporado, y lageneraci ndelallave. Nuevo a estaversi n es un "encargado del copyright Info"
para aregar lainformaci nde laprofesi nde escritor a los archivos, aunque la alicabilidad legal
de esta caacter stica esincierta. Laversi ninglesay alemana est disponible.

Freavare De Whstorm (ftp://ftp.ntua.gr/pub/crypt/esteganografia/wns210.zip). Wnstorm (tormenta
blancadel ruido) es una paquete de software de la aiptograf ay dla esteganografia que usted puede
utilizar paracifrar y para ocultar archivos dentro deim genes de PCX.

AP NDICE B: ACTIVIDADES de INVESTIGACION



La investigaci n relacionada n la esteganografia de Microsoft tiene varios grupos €l trabajar en
teaologas digitales del watermarking incluyendo e watermarking e los modelos 3D, el

watermarking ce laimagen, y laevaluaci ndelast cnicas del watermarking.

AT&T est funcionando un proyecto del watermarking del texto que empleael espaciamiento de
| neay aseguraladistribuci n.

El centro de Fraunhofer paralainvestigaci nenlosgr ficos de el ordenador, los E.E.U.U., tiene un

proyedo sobre watermarking audio.

El cole Polytechnique F d rale (escuela polit ¢ nica federal) de Lausanne, se al de Laboratoire de
Traitement du (laboratorio de investigaci n de la se al), Suiza ha desarrollado el watermarking
JK_PGS llamado software.

El Institut Eur com, Francia, tiene una imagen y un grupo adivos del vdeo para las

comunicadones de los multiMedia.

I.N.R.I.LA. Rocquencourt, Francia, puldica documentos con respedo a la informaci n fradal

num ricaque encajat cnicasen €l projet Fradales.

El Instituto de Teaolog a de Massachusetts, laboratorios de los medios, los E.E.U.U., reabe el
homepage el ocultar de datos que presenta muchas t cnicas el ocultar de datos (para la imagen, el

audio y el texto).

PixelTag (Joshua Smith y Barrett Comiskey) permite que algunos valores de la informaci n del
copyright sean encajados imperceptiblemente en im genes y otros medios. Lat cnica se basaen la
modulaci n y la informaci n que ocultan en im genes, un papel presentado en el primer taler
internacional sobre ocultar de la informaci n.

El grupo seguro y altamente disponible del establecimiento de una red, departamento de la
inform tica universidad de laingenier a, universidad de estado de Carolina del norte, los E.E.U.U.,
est funcionando un proyedo sobre laprotecci nde laseguridad y del copyright para MPEG2.

Lateaolog ade seguridad paralos gr ficosy los sstemas de comunicaci n es un grupo de inter s
especial dado a desarrollo de los meaanismos de la seguridad y los protocolos adaptados a las
particularidades de los multimedia comunicaci n y cooperad n, incluyendo el control de acceo
paralos sistemas de radiodifusi n de los multimedia (Pagar-TV, Vi©deo-en-exige, etc), la protecci n
del copyright y la gerencia para los datos de los multimedia, €l uso de la voz y del reconocimiento

dela caaparala autentificaci n, y los frvicios de seguridad para los sistemas del hypermedia.

TALISMAN (que remontaba fue autor de las derechas srvicios de diquetado y supervisando de la
imagen la red de acceo) apunta provea de aastecalores de servicio europeos de la uni n un



mecanismo estdndar del copyright para proteger sus productos digitales contra pirateria comercial
de la escala grande y el copiado ilegal. Un problema que no ha encontrado una solucion con todo es

el que esta’ de como a realice la proteccion del copyright para los datos digital almacenados.

Université Catholique (universidad catdlica) de Louvain, Laboratoire de Télécommunications et
Télédétection (las telecomunicaciones y laboratorio del teledetection), Bélgica, lleva a cabo
presentaciones regulares de su proyecto de ACCOPI (control de acceso y proteccion de COpyright

para las imdgenes).

Université de Geneve, centro Universitaire D' informatique, grupo de la visidon, Suiza, estd
desarrollando los mecanismos de la proteccion del copyright para las imdgenes y los videos,
implicando en las filigranas digitales particulares ocultadas en las imdgenes empleando el software

de KryPict.

La universidad de Minnesota, los E.E.U.U., ha desarrollado multi-escala a grupo del proceso de

sefal.

La universidad de Vigo, Espaia, se especializa en el andlisis tedrico y estadistico de los algoritmos

del watermarking.
APENDICE I: Los componentes del SOFTWARE CTSSE de los TERCEROS

El software siguiente fueron incorporados en el CTSSE como componentes funcionales. Las
descripciones son de sus websites respectivos: (freeware) Ethereal, Gerald Combs,
http://www.ethereal.com/ethereal es un analizador libre del protocolo de red para Unix y Windows.
Permite que usted examine datos de una red viva o de un archivo de la captura en disco. Usted
puede hojear reciprocamente los datos de la captura, el resumen que ve y la informacion del detalle
para cada paquete. Etéreo tiene varias caracteristicas de gran alcance, incluyendo una lengua rica

del filtro de la exhibicion y la capacidad de vision la corriente reconstruida de una sesion del TCP.

La marca Otway, http://www.webreaper.net/WebReaper de WebReaper (freeware) es correa
eslabonada o la arafia de red, que puede trabajar su manera a través de un website, descargando las
paginas, cuadros y se opone que encuentra para poderlas ver localmente, sin necesitar ser conectado
con el Internet. Los sitios se pueden ahorrar localmente como website lleno-fully-browsable que se
pueda ver con cualquier browser (tal como Internet Explorer, Netscape, Opera, etc), o pueden ser
ahorrados en el escondrijo del Internet Explorer y ser vistos usando el modo fuera de linea de IE?s

como siusted ' d resaca la mano?by de los sitios?.

StegDetect (freeware) Niels Provos, http://www.webreaper.net/Stegdetect es una herramienta
automatizada para detectar el contenido steganographic en imdgenes. Es capaz de detectar varios

diversos métodos steganographic para encajar la informacion ocultada en imédgenes del JPEG.



Automate 4 (el ensayo 30-day) Unisyn, http://www.unisyn.convautomat celo es una herramienta
del software para Windows que permita a usuarios manejar tareas repetidoras por costumbre
f cilmente mnstructivo. Automate permite ausuarios construir tareas automatizadas con la ayuda
de un mago y de un constructor intuitivo de latareade la arastrar-y-gota

Las herramientas para el desarrollo de CTSSE
Las siguientes herramientas de software fueron utili zadas para generar la software interna de base:

Borland Turbo C++ V1.01 (ahora freavare) Borland, http://community.borland.com/lanzedo en
1991, ste era d primer reapilador de Borland?s que goy lalengua de C++. Se conforma n la
especificaci n de AT&T?s 2,0 y las herramientas de la | nea del ambiente y de comando del

desarrollo funcionadas bajo DOS o en una ventana del DOS.

En la producci n de la galer a de prueba de CTSSE € software siguiente fue utilizada para generar
Im genes de prueba:

Los saetos invisibles 2002 (Shareware) Neobyte, http://www.neobytesolutions.convVseaetos
invisibles 2002 cifran no solamente sus datos y archivos para la @ja fuerte que guarda o para la
transferencia segura atrav s de la red, tambi n los oculta en los lugares que en la superficie
aparecen totalmente inocentes, por gemplo archivos del cuadro o del sonido, o lared pagina. Estos
tipos de achivos $n un disfraz perfedo para information.It sensible proporcionan el cifrado fuerte
en laforma de Blowfish (usado en la prueba), de Twofish, de RC4, de Cast128, y de GOST. Incluye
una desfibradora, un encargado de la @ntrase a y el generador. Interconeda aradable wn el
explorador de Windowsv amen s snsibles al contexto del deredho-tedeo.

JP Hide and Seek, freawvare (http://linux01.gwdg.de/~alatham/stego.html). JPHS es un programa del
stego e WIN95/98/NT con un GUI de los ninguno-volantes que oculte datos en el formato siempre
popular de la imagen de JPG. JPHIDE y JPSEEK son algo especiales. El objetivo de dise 0 no era
simplemente ocultar un archivo pero hace algo esto de una manera tal que seaimposible probar
gue el archivo del anfitri n contiene un archivo ocultado. Dado una imagen visual t pica una tarifa
baja de la inserci n (debajo del 5%) y la ausencia del archivo original, no es posible wncluir con
ninguna cetezade m rito que @ archivo del anfitri n contiene datos insertados. Mientras que el
porcentgje de lainserci n aumenta la naturalezaestad stica de los coeficientes del JPEG diferencia
de "normal" hasta el punto de levante la suspicacia. Sobre el 15% los efedos comienzan a llegar a
ser visibles al ojo desnudo. Por supuesto algunas im genes est n mucho mejor que otras cuando
est n utilizadas pues un archivo del anfitri n - el un mont n de detalle fino es bueno. Un cielo aaul
despejado sobre un paraso cubierto nieve del esqu es malo. Una cacada en un bosgue es
probablemente ideal. Su tama 0 peque 0 es una prima importante como | f cilmente gjustes en un



disco. Utiliza el cifrado también, pero no menciona qué tipo. DOS y version de Linux también

disponible.

Jsteg Shell v2.0, Freeware (http://members.tripod.com/steganography/stego/jstegshella.zip). JSteg
Shell es un interfaz de Win95/98/NT (no Win2000) para funcionar Jsteg del DOS, un programa por
Derek Upham que oculte datos en el formato popular de imagen JPG. Incluye encrytion de 40
valores RC4, determinacion de la cantidad de datos que un JPG puede ocultar de antemano, y las
opciones seleccionables por el usuario de JPG (grado del IE de la compresion). JSteg Shell tiene un
pulido y fécil de utilizar interfaz que hace con el JSteg de DOS un broche de presion. JSteg Shell
viene con los executables del DOS, y el instalador toma el cuidado de todos los detalles de la

disposicion.



